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Resumo

Com o aumento exponencial de servicos ofertados digitalmente nas Gltimas décadas, muitas
pessoas passaram a depender de servicos armazenados em servidores web, de maneira que a
queda desses servicos, mesmo que por alguns minutos, pode afetar toda uma cadeia produtiva
e gerar enormes prejuizos. Isso torna ataques do tipo DDoS especialmente perigosos, pois sdo
dificeis de serem detectados e ndo necessitam de muitos recursos para serem executados. Esse
trabalho propde um sistema de deteccdo de ataques DDoS baseado na deteccdo de anomalias
através do conceito de entropia da informacdo. As conexdes do dataset CIDDS-001 foram
separadas em janelas de tempo de dois minutos e categorizadas com o auxilio de modelos de
classificacdo do tipo ensemble, caso a entropia da janela exceda o intervalo estabelecido. Por
fim, foi realizada uma analise baseada em conceitos de Explainable Artificial Intelligence para

entender melhor o funcionamento interno do modelo.

Palavras-chave: Sistemas de seguranca. Aprendizado de computador. Engenharia de software.

Teoria da informacdo.



Abstract

With the exponential increase in digital services being offered in the last decades, a lot of
people began to depend on services hosted on web servers, and this means that when the
servers become unavailable, even for a few minutes, a whole supply chain can be affected and
incur major economic losses. This makes DDoS attacks specially dangerous, as they are hard
to detect and don't need many resources to carry out. This project proposes a DDoS detection
system based on information theoretic entropy anomaly detection. The connection data from
dataset CIDDS-001 was divided in two minutes time windows and categorized via ensemble
classifiers, if the time window entropy exceeds a predetermined interval. Finally, Explainable
Artificial Intelligence techniques are applied as a way to better understand the model inner

workings.

Keywords: Security systems. Machine learning. Software engineering. Information theory.
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1 Introducao

Ataques do tipo DoS (negacdo de servico, em inglés) tem como objetivo impedir a
utilizacdo de algum servico ou funcionalidade especifica da vitima. Sua variacdo, DDoS (negacéo
de servico distribuida, em inglés), tenta alcancar esse objetivo se utilizando de uma grande
quantidade de computadores que executam vérios ataques DoS simultaneamente (MIRKOVIC;
REIHER, 2004).

A ideia do ataque é abrir um grande nimero de conexdes com a maquina alvo, de
forma a ocupar todos os seus recursos e impedir que o sistema possa atender a requisicbes
de usudrios legitimos. Como o ataque n3o viola diretamente a seguranca do sistema, apenas
ocupa todos os recursos disponiveis, métodos tradicionais de seguranca da informacado sao
ineficazes em prevenir esses tipos de ataques (DOULIGERIS; MITROKOTSA, 2004).

Em muitos casos é dificil diferenciar um ataque DDoS de um aumento de trafego
natural, mas existem varios métodos na literatura que tentam mitigar esse problema, como
expostos no trabalho de Jaafar et al. (2019), onde foram analisadas varias técnicas de deteccdo
de ataques DDoS. Muitas dessas técnicas detectam variacdes nos padrdes das conexdes, por
exemplo, fazendo uso de anélises estatisticas (H. ABORUJILAH; MUSA, 2017) ou classificacdo
por algoritmos de aprendizado de maquina (SINGH; SINGH; KUMAR, 2018).

Este trabalho baseia-se na técnica proposta por [dhammad et al. (2018), que consiste
em detectar anomalias no trafego da rede dentro de uma janela de tempo pré-determinada
utilizando o conceito de entropia da informacdo (SHANNON, 1948). Os dados de conexdo
sdo entdo classificados por modelos de aprendizado de maquina do tipo ensemble (OPITZ;

MACLIN, 1999), com o intuito de confirmar se o sistema esta de fato sob ataque.

O capitulo 2 é apresentada toda a fundamentacao teérica em que o trabalho foi baseado.
No capitulo 3 é descrita a metodologia e ferramentas utilizada nos experimentos. O capitulo 4
apresenta os resultados obtidos a partir dos experimentos e, finalmente, o capitulo 5 descreve

as conclusGes obtidas a partir da analise dos resultados.

1.1 Objetivos

A seguir, estdo listados os objetivos gerais e especificos deste trabalho.

1.1.1 Objetivo Geral

Desenvolver um sistema de deteccdo de ataques DDoS utilizando conceitos de detecao

de anomalias através de entropia e empregando modelos ensemble para classificacao da base de
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dados, se baseando no trabalho de [dhammad et al. (2018), além de analisar o funcionamento

interno dos modelos com o auxilio de técnicas de Explainable Artificial Intelligence.

1.1.2 Objetivos Especificos

» Implementar e aplicar o conceito de entropia da informacao para detectar anomalias no

dataset escolhido;
» Processar e classificar o dataset utilizando modelos de ensemble learning;
= Avaliar o desempenho dos modelos através de matrizes de confusdo e valores de acurécia;

= Analisar o processo de classificacao com conceitos de Explainable Artificial Intelligence.



2 Fundamentacao Tedrica

2.1 Distributed Denial-of-Service

Um ataque DDoS é caracterizado pelo uso de muitos computadores para langar um
ataque coordenado a algum alvo especifico, de maneira a consumir todos os recursos do
servidor e impedir o acesso dos usudrios legitimos de um servico. A primeira etapa de um ataque
é a fase de recrutamento, onde o perpetrador, abusa de falhas de seguranca para infectar
maquinas vulneraveis com o cédigo de ataque. Esse processo costuma ser automatizado, e os
computadores infectados podem ser usados para infectar outros computadores, e assim por
diante (MIRKOVIC; REIHER, 2004).

De forma coordenada, todos esses computadores passam a emitir pacotes com o intuito
de inundar o servidor de requisicdes, ocupando todos os recursos disponiveis, o que se reflete nos
pedidos de conex3o de outros usudarios, que ndo conseguem mais serem atendidos. Os ataques
DDoS nao possuem nenhuma caracteristica especifica que os diferenciam de um pico de acessos,
por isso a deteccao ndo é simples. Além da similaridade com conexdes normais, o tamanho dos
pacotes também podem ser modificados, o que pode dificultar a classificagdo (DOULIGERIS;
MITROKOTSA, 2004).

2.2 Deteccao de anomalias

Deteccdo de anomalias se refere ao processo de encontrar padrées em um conjunto
de dados que n3o condizem com o comportamento esperado. Esse padrdoes incomuns s3o
chamados de anomalias. Essas anomalias podem ser pistas que revelam um problema maior,
como por exemplo, uma anomalia no consumo de um cartdo de crédito pode indicar fraude,
ou uma anomalia nos dados de leitura de um sensor pode indicar um componente com
defeito (CHANDOLA; BANERJEE; KUMAR, 2009).

O campo de detecdo de anomalias é muito importante para a seguranca da informacao,
e por isso, foi alvo de diversos estudos nas tltimas décadas, levando ao desenvolvimento de
varios métodos de deteccdo, incluindo os baseados no conceito de teoria de informacdo, que é
o caso da deteccdo por entropia (AHMED; MAHMOOD; HU, 2016).

2.2.1 Entropia da Informacao

O conceito de entropia da informacdo foi estabelecido por Shannon (1948) em seu

famoso estudo A Mathematical Theory of Communication. A ideia é que, a partir de um
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conjunto de eventos possiveis com probabilidades p;, para que exista uma medida H que

representa a incerteza do resultado, é necessario satisfazer trés condicGes:

» H precisa ser continua em p;.

—

= Se todos os p; sdo igualmente provéveis, entdo p; = . Portanto H é uma funcdo

mondtona crescente de n.

» H deve ser a soma ponderada dos valores anteriores.

A férmula que satisfaz todas as condicdes anteriores é conhecida como Entropia de
Shannon (SHANNON, 1948):

n
H=-=> plogp; (2.1)

i=1
Lakhina, Crovella e Diot (2005) utilizaram a Entropia de Shannon para detectar
anomalias utilizando a distribuicdo das caracteristicas em uma amostra de trafego de rede
(IP de origem, IP de destino, portas, etc.), provando ser um método eficaz para encontrar

anomalias em um conjunto de dados de conex3o.

2.3 Modelos Ensemble

Segundo Thomas G. Dietterich, algoritmos de aprendizado de maquina tradicionais fun-
cionam procurando todo o espaco de funcdes possiveis, chamadas hipéteses, buscando por uma
funcao h que melhor aproxima uma funcao desconhecida f. Para determinar qual h é a melhor,
o algoritmo testa a funcdo com os dados de treinamento e compara quao préximo os valores
sdo, e também qudo consistente h é com funcdes selecionadas anteriormente (DIETTERICH,
2002).

Ja modelos ensemble, ao invés de procurar apenas uma hipétese que melhor representa

os dados, eles estabelecem um conjunto de hipéteses hq, ... , hx € um peso para cada uma
delas wy, ..., wg, e o proximo classificador é dado pela férmula:
H(X) = ’U)lhl(X) + -+ U}KhK(X) (22)

Sendo que o valor do classificador agregado H é +1 se H(x) = 0, ou -1 caso contrério.
Por exemplo, em uma arvore de decisdo, -1 indicaria a folha da esquerda e 1 a folha da
direita (DIETTERICH, 2002).

Dietterich ainda diz que modelos ensemble resolvem trés problemas importantes de

modelos tradicionais:
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» Quando o algoritmo precisa decidir entre varias hipéteses similares que resultam na
mesma precisao para os dados de teste, ndao ha garantia de que a hipétese funcione bem
para valores futuros. Um voto entre todas as hipdteses possiveis pode ajudar a mitigar o

problema.

= Quando o algoritmo n3o consegue encontrar a hipétese 6tima dentro do espaco das
hipoteses possiveis. Algumas heuristicas podem ficar presas no minimo local e nunca
encontrar uma solucdo 6tima. Esse problema é minimizado com um ensemble que

seleciona entre varios minimos locais.

= Quando o espaco das hipéteses ndo contém nenhuma hipétese que é uma boa represen-
tacdo da funcao real. Nesses casos, a soma ponderada das hipoteses pode estender o
espaco das hipdteses que podem ser representadas. Naturalmente, um voto ponderado

das hipdteses pode ajudar o algoritmo a escolher uma aproximacdo mais precisa.

Assim, modelos ensemble podem reduzir problemas comuns de modelos de classificacdo

mais tradicionais, gerando um resultado mais preciso (DIETTERICH, 2002).

2.4 Explainable Artificial Intelligence

Os recentes avancos no campo de aprendizado de maquina trouxeram um grande
aumento no interesse em aplicacoes que implementam algoritmos de aprendizado. Mas esses
modelos tendem a agir como uma caixa preta em que nao se sabe ao certo quais passos foram
tomados até um resultado ser alcancado. Em muitas situacoes ndo existe a necessidade de toda
essa transparéncia, mas em areas sensiveis como defesa nacional, saiide pulblica ou economia,
é imprescindivel que os usuérios possam confiar no resultado apresentado (GUNNING et al.,
2019).

E possivel dividir o conceito de interpretabilidade de um modelo em dois tipos: ante-hoc
e post-hoc. Interpretabilidade ante-hoc (“antes disso”, em latim) busca estabelecer um modelo
do tipo “caixa de vidro"”, onde o modelo é naturalmente transparente e todas as informacdes
sdo claras e apresentadas de uma maneira em que um humano pode facilmente interagir e
entender o algoritmo (HOLZINGER et al., 2017).

Post-hoc (“depois disso”, em latim) significa explicar o resultado de um modelo apés
sua execucdo, sem necessariamente elucidar seu funcionamento interno, apenas utilizando as
informacdGes disponiveis para chegar em alguma conclusao. Algumas técnicas que empregam
interpretabilidade post-hoc sao visualizacdes por mapas de saliéncia em redes neurais, ou
“explicacao por exemplo”, onde resultados anteriores s3o utilizados como evidéncia do porque
o modelo chegou em tal resultado (LIPTON, 2018).
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2.5 Conjunto de dados CIDDS-001

O conjunto de dados CIDDS-001 é um conjunto de dados de teste criado para sistemas
de deteccdo de intrusao baseados em anomalias. Ele foi desenvolvido em um ambiente virtual,
com o objetivo de ser um dataset baseado em fluxos, atualizado e catalogado. Os dados foram
criados simulando um pequeno ambiente corporativo, onde existem varios clientes e servidores,
como de e-mail e web. Um servidor externo com IP piblico também foi posto online, assim foi
possivel capturar tipos de ataques reais e recentes (RING et al., 2017).

Figura 1 — Arquitetura do ambiente simulado do dataset CIDDS-001.
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Fonte: Ring et al. (2017)

Como é possivel ver na Figura 1, a arquitetura da rede simulada contém um roteador que
conecta quatro sub redes entre elas e também a internet, contendo também quatro servidores

internos. Existe também um servidor externo que oferece servicos via internet (RING et al.,
2017).

Os atributos de nimero 1 a 10 na Tabela 1 sdo atributos padrdes da conexdo, enquanto
os atributos 11 a 14 foram adicionados pelos pesquisadores como forma de categorizacao
do dataset. O atributo class determina a qual categoria cada conexdo pertence, para fins de
classificacdo, e apenas conexdes do tipo attacker utilizam os outros trés atributos, que trazem

mais informacdes sobre a natureza do ataque (RING et al., 2017).
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Tabela 1 — Atributos do dataset CIDDS-001

Nr. Nome Descricao

1 Src IP Endereco IP de origem

2 Src Port Porta de origem

3 Dest IP Endereco IP de destino

4 Dest Port Porta de destino

5 Proto Protocolo de transporte (ex: ICMP, TCP ou UDP)
6 Date first seen Horario em que fluxo foi avistado

7 Duration Duracdo do fluxo

8 Bytes Nimero de bytes transmitidos

9 Packets Nimero de pacotes transmitidos

10 Flags Concatenacdo de todas as flags TCP

11 Class Label de classe (normal, attacker, victim, suspicious or unknown)
12 AttackType Tipo do ataque (portScan, dos, bruteForce, ...)

13 AttacklD Idéntificador tnico de ataque.

14 | AttackDescription Informacdes adicionais sobre os pardmetros de ataque.

Fonte: Elaborado pelo autor



3 Metodologia

O trabalho segue o modelo proposto por Idhammad et al. (2018), que estabelece
um sistema de deteccdo de anomalias por entropia da informac3o e classificacdo dos dados
selecionados por um modelo de aprendizado de maquina, com o objetivo de determinar se as

conexdes analisadas podem indicar um ataque DDoS.

Como ¢é possivel ver na Figura 2, o sistema é dividido em varias etapas. Primeiramente,
os dados da amostra sdo pré-processados e utilizados no treinamento do modelo de classificacao.
Com o modelo treinado, é iniciado o monitoramento das conexdes, onde é calculada a entropia
das conexdes dentro de uma janela de tempo de dois minutos e seus valores s3o comparados
a um intervalo de valores pré-estabelecidos, e, caso o limite seja excedido, acontece uma
classificacdo desses dados através do modelo treinado na primeira etapa. Durante todas as
etapas, o0 modelo é analisado com conceitos de Explainable Artificial Intelligence, e os resultados

sao apresentados com graficos e informacoes adicionais.

Figura 2 — Diagrama do sistema de deteccdo proposto.
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Fonte: Elaborado pelo autor

I Y

3.1 Ferramentas

A seguir estdo listadas todas as ferramentas utilizadas no desenvolvimento do trabalho

e alguns dos motivos para que fossem escolhidas.
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3.1.1 Python

Python é uma linguagem de programacao interpretada e orientada a objetos, que possui
uma sintaxe simples e extensa selecao de bibliotecas. Dentre os muitos motivos dessa ter sido
a linguagem de programacao escolhida para o desenvolvimento do trabalho, um dos principais
foi permitir acesso as bibliotecas scikit-learn e Matplotlib, que foram imprescindiveis durante

todo o projeto.

3.1.2 scikit-learn

Scikit-learn é uma biblioteca de aprendizado de maquina para Python, que apresenta
implementacGes de varios algoritmos populares, e tem o intuito de permitir que aprendizado de
maquina seja acessivel a todos (PEDREGOSA et al., 2011). A biblioteca também conta com o
médulo metrics (medi¢do, em inglés), que contém vérias funcdes auxiliares para célculos de

erro, precisao, etc.

3.1.3 Matplotlib

Matplotlib é uma biblioteca grafica para Python, com suporte a maioria dos tipos de
graficos 2D. E simples de utilizar e permite exportar graficos em alta qualidade (HUNTER,

2007). Todas as visualizacdes deste projeto foram geradas com o Matplotlib.

3.1.4 SHAP

SHAP é um framework unificado de interpretacdo de modelos de machine learning, onde
a cada atributo é dado um valor de importancia que representa sua influéncia na classificacao,
aumentando a interpretabilidade do modelo (LUNDBERG; LEE, 2017).

3.2 Pré-processamento dos dados

Antes de utilizar o dataset escolhido, é preciso realizar um pré-processamento dos
dados para que eles possam ser interpretados corretamente pelos modelos utilizados durante os

experimentos.

O dataset CIDDS-001 contém uma mistura de dados numéricos e categéricos, mas sdo
necessarios apenas valores numéricos. As categorias Proto, Src IP Addr, Src Pt, Dst IP Addr
e Dst Pt sdo codificadas para variaveis numéricas com a ajuda de um método da biblioteca
scikit-learn chamado LabelEncoder, que mapeia toda variavel categérica para um valor numérico

inteiro Gnico que a represente. A Figura 3 descreve o funcionamento desse método.
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Figura 3 — Exemplo de funcionamento de um Label Encoder

categories categories
attacker 0
normal 1
victim LabelEncoder 2
suspect 3
normal 1

Fonte: Elaborado pelo autor

As colunas Date first seen, Flags, Tos, attackType, attackID e attackDescription s3do
descartadas nesta etapa. A coluna class é removida da amostra e utilizada como parametro

label durante o treinamento e a classificac3do.

Os dados sdo processados uma dltima vez pelo método MinMaxScaler da biblioteca
scikit-learn, que normaliza a amostra dentro de um intervalo de valores determinados, que
nesse caso é o intervalo [0, 1]. Isso significa que o valor maximo de um atributo é 1 e o valor
minimo é 0, eliminando o problema de proporcionalidade da amostra, visto que é necessario,
por exemplo, comparar nimeros de pacotes que podem ter valor 1 ou 2, com nlmeros de bytes

que podem chegar a mais de 6 digitos.

3.3 Calculo da entropia

A entropia é um valor numérico que representa a incerteza do resultado de um evento,
ou no contexto deste trabalho, os atributos da conexao da qual se deseja descobrir o valor de

entropia.

E possivel analisar o comportamento da entropia em um conjunto de dados e estabelecer
quais sdo os periodos de “normalidade”. Isso permite definir um intervalo de entropia que

representa uma conexao com caracteristicas dentro das esperadas.

Seguindo o que foi proposto por [dhammad et al. (2018), as conexdes foram monitoradas
e separadas em janelas de tempo de dois minutos, agrupando todas que possuirem o timestamp
que as coloquem dentro deste intervalo de tempo. Ao fim desses dois minutos, a entropia da
janela de tempo € calculada utilizando a distribuicao dos valores do atributo escolhido com o

algoritmo da entropia de Shannon, como é possivel ver no Algoritmo 1.

Se os valores excederem o intervalo pré-determinado, a janela de tempo é marcada
como suspeita e seus dados s3o encaminhados para a etapa de classificacao, caso contrério, é

marcada como normal e nada precisa ser feito.
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Algoritmo 1 - ENTROPIA MEDIA

ENTRADA: distA = Distribuicdo do atributo A na janela de tempo

1. Para cada x em distA, faca

2 p(x) + quantidade(z)/tamanho(dist A)
3. h(z) + p(z)log(p(x))

4. H(x) + H(z) + h(z)

5 Fim

6. Retorne —H (r)

3.4 Classificacao

Quando uma janela de tempo é marcada como suspeita, seus dados passam por um
processo de classificacdo pelo modelo treinado na primeira etapa. Em termos praticos, isso quer
dizer que as conexdes serdo classificadas com as mesmas categorias do dataset CIDDS-001:

normal, attacker e victim.

Para os testes, foram utilizados os modelos Random Forest, AdaBoost e Bagging, e,
para cada um deles, é comparada sua precisdo média de classificacdo para todas as janelas de

tempo em relacdo aos outros, de forma a medir sua performance.

3.5 Utilizando SHAP para analise de modelos

A biblioteca SHAP permite fazer uma analise do impacto de cada atributo no resultado
final do ensemble, sendo possivel visualizar essa informac3do através de graficos gerados pela
propria biblioteca. Com isso, obtém-se maiores informacdes sobre o funcionamento do modelo,

aumentando muito a transparéncia da classificacao.



4 Resultados

Essa secdo apresenta os resultados obtidos através dos experimentos realizados ao longo
da criacao do sistema de deteccao. Os experimentos foram realizados em um sistema com
processador Intel i9 10850k e 16GB de meméria RAM, executando em um ambiente Windows
10.

4.1 Treinamento

O modelo foi inicialmente treinado utilizando como amostra todos os dados referentes
ao segundo dia da primeira semana do periodo monitorado pelo dataset CIDDS-001, enquanto

a amostra de treino seriam os dados referentes ao primeiro dia da primeira semana.

Os dados do periodo analisado, em sua totalidade, s3o bastante desbalanceados,
com 93.8% de conex&es categorizadas como normal, 3.7% attacker e 2.5% victim. Essa
desproporcionalidade pode se traduzir em um enviesamento do modelo, onde o resultado da

classificacdo é sempre a classe mais predominante (HUANG et al., 2004).

E possivel observar melhor essa discrepancia através da matriz de confusao do treina-
mento de um modelo Random Forest na Figura 4, onde é claro o excesso de representacdo da

classe normal se sobrepor as outras duas categorias.

Figura 4 — Matriz de confusdo do treinamento de um modelo Random Forest com dataset desbalan-

ceado.
400000
x 350000
o - 1.6e+04 1.8e+02 0
B
300000
250000
T
E- 7 4.1e+05 11 - 200000
g
- 150000
- 100000
£
8- 0 36 1.1e+04
= - 50000
' | ' -0
attack normal victim

Fonte: Elaborado pelo autor
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Portanto, foi criada uma amostra do dataset original com uma maior proporcao das
outras categorias, passando a ser 82.6% categorias normal, 13.8% attacker e 3.6% victim. Na
matriz de confusdo da Figura 5, é possivel observar as outras categorias com maior destaque e

também uma maior acuracia no treino, chegando a uma acuracia de 99%.

Figura 5 — Matriz de confus3o do treinamento de um modelo Random Forest com dataset balanceado.
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Fonte: Elaborado pelo autor

Analisando o comportamento dos outros algoritmos de classificacao, algumas diferencas
de comportamento durante o treinamento dos modelos foram observadas. Essas diferencas
estdo expostas pelas matrizes de confusdo das Figuras 6 e 7. Os trés algoritmos escolhidos
tiveram uma boa precisdo durante o treinamento, com AdaBoost demonstrando um nidmero

ligeiramente maior de erros de treinamento.

Em questdo de performance, como o dataset balanceado é um subset do original e
tem apenas uma fracao do nimero de linhas, o tempo de treino de todos os modelos foi curto,
geralmente levando menos de um segundo por conta do nimero reduzido de dados do dataset

balanceado.
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Figura 6 — Matriz de confus3o do treinamento de um modelo Bagging com dataset balanceado.
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Fonte: Elaborado pelo autor

Figura 7 — Matriz de confus3o do treinamento de um modelo AdaBoost com dataset balanceado.
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4.2 Entropia

A entropia foi calculada para cada janela de tempo de acordo com o algoritmo apresen-
tado na Secdo 3.3. Os resultados estdo expostos na Figura 8 e foram bem consistentes com os

apresentados por [dhammad et al. (2018).

Figura 8 — Gréafico da entropia pela janela de tempo para o atributo Src IP Addr

Src IP Addr
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0 100 200 300 400 500 600 700
Janela de tempo

Fonte: Elaborado pelo autor

E possivel observar que a entropia se manteve estavel desde o comeco até aos arredores
da janela 190, e os dados confirmam que nas primeiras horas do dia ndo houveram muitos
ataques. Portanto, toda janela de tempo que destoar muito dos valores dessas primeiras horas
de monitoramento pode ser considerada suspeita. Assim, é possivel estabelecer um intervalo
de entropia em que as caracteristicas das conexdes estdo dentro do esperado. Descartando os
valores mais extremos do periodo, o intervalo aceitavel da entropia é definido como sendo [3.5,
4.2].

Com o intervalo estabelecido, todas as conexdes contidas no primeiro dia do dataset
sdo analisadas e agrupadas em janelas de tempo de dois minutos, calculando a entropia de um

atributo especifico das conexdes desse intervalo, como descrito na Secdo 3.3.

4.3 Classificacao

Quando uma janela de tempo é marcada como suspeita, seus dados passam por um
processo de classificacdo pelo mesmo modelo treinado na Secdo 4.1. A Figura 9 mostra os
graficos da precisao da classificacao pela janela de tempo para todos os modelos usados no

experimento.

Nos graficos, é possivel ver a precisdo de cada janela de tempo que passou pelo processo
de classificacdo, representadas pelas bolas vermelhas. O algoritmo Bagging, em especifico,
apresenta um grafico de precisao bem disperso quando comparado com os outros, o que resulta
em uma precisdo média menor que os outros que apresentam uma maior concentracdo de
janelas entre 0.8 e 1.0, com Random Forest mostrando um desempenho consideravelmente

melhor que AdaBoost, sendo 8.3% mais preciso. Os valores exatos de precisdo estdo expostos
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na Tabela 2. Os resultados foram consistentes com os obtidos por [dhammad et al. (2018),

que obtiveram uma precisdo de 97% com o modelo Random Forest.

Figura 9 — Gréfico da precisdo pela janela de tempo dos modelos.
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Tabela 2 — Precisdo média da classificacao das janelas de tempo pelos modelos.

Modelo Precisdo média (%)

Bagging 81.9

AdaBoost 87.4
Random Forest 95.7

Fonte: Elaborado pelo autor
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4.4 Andlise por Explainable Artificial Intelligence

Com o auxilio da biblioteca SHAP, o modelo Random Forest foi analisado para entender
quais atributos mais influenciam na hora de realizar a classificacdo. A Figura 10 apresenta dois
graficos em cascata da classificacdo de duas conexdes diferentes, o grafico na cor vermelha
representa uma conexao sendo categorizada como categoria normal, representado pelo nimero

1, e a outra, em azul, é categorizada como attacker, representado pelo niimero O.

Cada seta indica o quanto o atributo em quest3o influenciou o resultado final, por
exemplo, é possivel observar que o atributo Src Pt foi o que mais contribuiu para a classificacdo
tanto para normal quanto para attacker, enquanto atributos como Proto e Flows praticamente

ndo tiveram nenhum impacto na classificacdo.

Figura 10 — Gréfico da classificacdo de duas janelas de tempo pelo modelo Random Forest
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Fonte: Elaborado pelo autor

A Figura 11 apresenta uma visao geral do processo de classificacdo, considerando todas
as conexdes analisadas. O atributo Src Pt é o principal determinante das categorias normal e
attacker, seguido de Bytes e Src IP Addr. Bytes e Dst Pt tem maior influéncia em determinar

a categoria victim, enquanto Flows nao exerce nenhuma influéncia na classificacao, indicando
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que esse atributo pode ser removido durante o pré-processamento.

Figura 11 — Gréfico do impacto médio de cada atributo na classificacdo do modelo Random Forest
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Fonte: Elaborado pelo autor



5 Conclusao

Neste trabalho, foi desenvolvido um sistema de deteccdo de ataques DDoS baseado no
trabalho de [dhammad et al. (2018), que fez a combinac3o de deteccdo de anomalia através do
calculo da entropia de Shannon de um atributo em um conjunto de dados, com a categorizacdo

dos dados com modelos ensemble.

Os resultados obtidos foram bastante promissores, com alguns modelos apresentando
altas taxas de precisdo, além de rapido treinamento e classificacdo. Também foi possivel
observar que o balanceamento do dataset foi imprescindivel para alcancar um bom resultado
e evitar enviesamento do modelo, o que pode significar que é possivel alcancar resultados

melhores com um conjunto de dados proporcional e de alta qualidade.

Como todos os célculos de entropia e teste da amostra sdo feitos em pouquissimo
tempo, é possivel utilizar o sistema para detectar os primeiros sinais de um ataque e estabelecer

medidas de controle como throttling e rate limiting.

A anélise por Explainable Artificial Intelligence com o auxilio da biblioteca SHAP,
revelou informacdes interessantes a respeito da importancia dos atributos do dataset, indicando
quais sdo os mais influentes e os que podem ser removidos por nao contribuirem com as

previsdes, o que pode salvar recursos de meméria e acelerar o processo de treino e classificacao.

Trabalhos futuros podem incluir a integracdo e monitoramento do sistema em um
servidor real, de forma a medir sua eficiéncia em um ambiente de producdo. A analise por XAl
também pode ser extendida para outros tipos de modelos e datasets, podendo ser utilizada

como parametro para otimizacdes da base de dados.
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