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Problema
- Organizacoes necessitam proteger seus ativos.

-0 vazamento, destruicao ou bloqueio de acesso aos
dados e/ou funcionamento de seus sistemas
informaticos causam grandes perdas financeiras e
morais para as organizacoes.

- Multas, condenacoes judiciais e desconfianca do mercado
sao potencialmente letais.

- Yoder & Barcalow (1998) argumentam que sistemas
de i1nformacao sao desenvolvidos desconsiderando os
critérios de seguranca da informacao durante seu ciclo
de 1mplementacao ou até mesmos na politica de
controle dos dados e uso da informacao gerados por
estes sistemas.




Seguranca da Informacao

- ISO 27000:2018 define Seguranca da Informacao
"preservacao da confidencialidade, integridade e
disponibilidade da 1nformacao". "Envolvendo a
aplicacao e gerenciamento de controles
apropriados, considerando-se uma vasta gama de
ameacas, com o objetivo de garantir o sucesso e a
continuiddade do negoécio" e '"minimizar as
consequencias de incidentes".




Seguranca da Informacao
- Confidencialidade

-"Propriedade da informacao nao ser disponibilizada
ou revelada a individuos, entidades ou processos nao

autorizados'". ISO 27000:2018

-Em adicao, Stallings e Brown (2014) abrangem o
concelto da privacidade, argumentando que o
individuo deve estar no controle de quais
informacoes podem ser coletadas e armazenadas e
para quem e por quem tals informacoes podem ser
reveladas.




Seguranca da Informacao
- Integridade

- "Propriedade de acuracia e exatidao" ISO
27000:2018

- "Garante que informacoes e programas sejam
alterados somente de maneira especificada e
autorizada'". Stallings e Brown (2014)




Seguranca da Informacao
- Disponibilidade

‘"Propriedade de estar acessivel e utilizavel,
sob demanda, por uma entidade autorizada"

ISO 27000:2018

‘"Garante que os sistemas funcionem
prontamente e que nao haja negacao de servico
a usuarios autorizados" Stallings e Brown

(2014)




Padroes

-DOUGHERTY, Chad et al. (2009) definem Padrao
(Pattern) como uma solucao geral reutilizavel para
um problema recorrente em um projeto. E uma
descricao ou modelo de como se resolver um
problema, sendo possivel wutiliza-lo em diversas

situacoes.

- No contexto da Seguranca da Informacao, os Padroes
visam eliminar a INSercao acidental
de wvulnerabilidades no cédigo e reduzir as

consequencias de tais
vulnerabilidades. DOUGHERTY, Chad et al. (2009).




Metodologia de Pesquisa e
Desenvolvimento

- Foram feitas pesquisas bibliograficas e exploratoérias

sobre seguranca da informacao, um estudo consistente
sobre o conceito de padroes e buscas de artigos
academicos e profissionals relacionadas a padroes de
seguranca.

- Desta forma, os padroes de seguranca sugeridos pelo autor
baselam-se em modelos e estrutura de padroes
consolidados que visam garantir a disponibilidade, a
confidencialidade e integridade da informacao e,
adicionalmente, gestao de identidade e irretratabilidade.




Padrao - "Senha Segura"

4.1 Senha Segura
Baseando-se no pattern Password Design and Use de Roser (2012), criou-se o padrao abaixo:

Nome: Senha Segura.
Intencao: Elucidar uma forma de criar e gerenciar senhas.
Contexto: Este pattern pode ser utilizado por quaisquer softwares que necessitam de autenticacao por senha.

Problema: Senhas fracas possibilitam que pessoas nao autorizadas possam se aproveitar da vulnerabilidade
dessa condicao. Adicionalmente, senhas devem ser faceis de serem lembradas, porém devem ser dificeis de serem
adivinhadas.

Forcas: Restricao na composicao da senha; repeticao de senhas; facilidade de lembranca; validade das senhas;

Solucao: Deve-se levar em consideracao algumas condi¢oes para a criacao e o gerenciamento da senha.
Seu comprimento minimo
Uso de numeros, caracteres especiais (ex: @, #, %), letras maitsculas e minusculas
Tempo de uso da senha
Adicao de salt a senha (conjunto de caracteres aleatérios)

Método de seguranca de armazenamento da senha
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Exemplo: senha para acessar uma conta bancaria na qual nao se pode repetir nimeros; senha de acesso

a um e-mail onde nao pode conter o login em seu corpo.

Um exemplo pratico para o uso das condicoes de senha da-se:

e Comprimento minimo de 10 caracteres

e Utilizacao obrigatoria de pelo menos 01 caractere especial e 01 caractere maiusculo e 01 caractere
minusculo

e Senha valida indefinidamente

e Deve-se adicionar o salta antes da senha ser criptografada

e A senha deve ser armazenada depois de criptografada por Hash SHA512

Consequéncias:
e Utilizacao de um algoritmo de Hash para armazenar a senha impede que o agente malicioso tenha
acesso a conta comprometida.

e A utilizacao do salt na senha impede que duas senha iguais gerem o mesmo hash.
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o o

Usudric Usudrio Usudrio
||Dville|a | |||:|*.riIIE|a | |I|:|~.ri||n.=-_|a |
Senha Senha Senha
Tipo de Usudrio Tipo de Usudrio Tipo de Usudrio
|C|:|rr'|urr1 v| |C|:|mur'r1 v| |C|:|r'r1ur'r1 v|

Loge Logn Loger
Senha MEMOR do que o comprimento minima! [ 10 Senha ndo contém carateres espediais | @5%a% = =707 Senha ndo contém carateres mailsculos!

oK oK oK

Usuario: teste (senha digitada: %Wonh45=1160cv@# )

Hash:JrrQ7vDMBcRYjbwwPw+Q+V8I+HzA/TOBYJ/RqDbTPuvGNehT9FS3nJzEy2Z4mnW9WVTIA9
ZGbyy2xtkvprONSw==

Salt: sd)Hxd | gKkp%&C7;cwRh | .3doh.3KrqO0I3f% CkYKH;G9PgN%Y $x-*wetTrovul F??0O0Wp-P@-
bGI#zV}_K9Epkec?IvF)5rEWv)MhBEue6:B9_ ONMGtwu/Sc061W/r#)GXu8WzPc&W6h
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Senha: 123456
ujlTh2rta8ItsSm/1PYQGxq2GQIXtFEqQlyHYhtsIztUibbuaVbTNG7 IwX9eoQ817 jy8UleX7X3dMUVGTioLgBEw==
Senha: 123456
ujlTh2rta8Itsm/1PYQGxq2GQIXtFEqQlyHYhtsIztUi6buaVbTNG7 IwX9eoQ817 jy8UleX7X3dMUVGTioLgBEw==
Senha: senhal23

+jwWc3uhmbLV7 ZESVqoltHwAeoURx2p1BzdMZX1YTILi2/ /kF5/Gvs5VKPhguksUk1+Qd7PVxil1Ggm/ rfUud/IA==
Senha: senhali23

+Jwc3uhmbLV7 ZESVqoltHwAeoURX2p1BzdMZX1YTIL12/ /kF5/Gvs5VKPhguksUk1+Qd7PVxi1Ggm/ rflud/IA==
Senha: password
sQnzu7wkTrgkQZF+8G1hi5AI30mzvvBbXgc5THEqi7mAsdd4X1127ASbREOTEyaviiom@QPoBElThT+rDKy8hg==
Senha: password
sQnzu7wkTrgkQZF+8G1hiSAI30mzvvebXgcSTHEqi/mAsdd4X1127ASbRtSFEyaviiomBQPOBE1ThT+rDKy8hg==
Senha: password
sQnZu7wkTrgkQZF+8G1hi5AI30mzvvebXgcSTHEqi/mAsdd4X1127ASbRtSTEyaviiomBQPOBE1ThT+rDKy8hg==
Senha: %Wonh45=1168cvpH

V2a8H7YbbuK9+DDY 3 CMABGLIKBWXCtr3gXvXFXISTI9+En28EampLIljgrSsrPslniDNohKbSAmMrXLkUKC7BPNu==
Senha: XWonh45=1l68cvgH
V2a8H7YbbuK9+DDY3fCMABGLIKBWXCtr3gXvXFXISTI9+En28EampLIljgr5rPslniDNohKbSAmMrXLKUKCT7BPNu==
Senha: XWonh45=1168cv@#
V2a8H7YbbuK9+DDY3FCMABGLKSWXCtr3gXvXFXISTIS+En28EampLIljgr5rPslniDNohKb5SAmrXLkUKCT8PNw==
Senha: XWonh45=1l68cvgH

V2a8H7YbbuK9+DDY 3 CMABGLIKBWXCtr3gXvXFXISTI9+En28EampLIljgrSsrPslniDNohKbSAmMrXLkUKC7BPNu==
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Senha: 123456

kIhoxt4ECvKS5vta3tiAveoahQrM+IIEaHg4tKrGsimhl2e00c0Dw2xvk0j2Mm53niHLoF9p+DObXTwoudakoRg==

Senha: 123456

6GicImeRMSbsbeCylW ]/ WseeQZeBP80aelkKdH38Hs JT1EGMVXSrN]lgukomoki JA+MIwOrPZoP6tpanFt9pGnQ==

Ssenha: 123456

UF50ABY+sUQBadl johpdaF2iWlvoP8MATEBEQ/KmMYq/z27ZambgH12JULh8gQy8s1AorCZINSGxS/Ie/SENEB4zA==

Senha: password

L 20DUKh+MQz FM74YUxLvkOiakIL72Bw8enn+DwQX,/ S8xW5HEBYzm] jsiFEtsvg@LPvUCmptyKWLMs8a9BPEVUQ==

Senha: password

ImZucqrk/S5KFFg/8AlumnIrkKkHmz 20iC+0Z 180+MOQNCNBS1SMETSUKYEXCXVZYIQ7FRpNVNTNNiLeASpYuKSA==

Senha: password

t5b+QJenqOgg fAAGSEINGDSpbkTrKZRCAYFCEBNOI+gnBShc4Ibn8uddRYv3ILHPgsCHBDAWHSi8QvhxeptuldkQ==

Senha: XWonh45=1168cvgH#

FQroo7 zAQFF3t/7ctkInFkAqcbg7VItArXHgc2ghNUdrKSUTOLZNKU++AB5LOP10ONR3RI/ cHHMGME 7 w14X60C3w==

Senha: *Wonhd45=1168cvgH#

NHQE9aUNCc59mObdCF4pH/5NeaTnf2DZYk/VIMg7NolCyDIumjY1GI2iFc8314hIRBpzAb8MePIiHgbz3gl16760Q==

Senha: XWonh45=1168cvgH#

YWRhROU76u48rZGXv51InNmBOAL lspduaFhCh3ayALdvKLyKgYxgy/vzCORNz5+7YemRZuA6j9Pd3arrzpRjFg==

Senha: *Wonhd45=1166cvgH#

OOM71FFiPvtfsb34g61TqlC/AZeVONZ Im+TIME6gi90CTbwDASiMj7dpMIrNewiXgTZwsdsxrmy+HaYT3zsEOXA==

Senha: HWonh45=1168cvig#

CGIk+d0dQ+QH15AhWNDSMmM7 zrY@bcuchs1PIbLYUKOwmgQcp8/atnY@70aHMCKBEgF217bTROkGYX1KC5ThSsrtg==

Senha: *Wonhd45=1166cCvgH#

Z¥RINzZEA7cTPlkFzmocXDXrSd+1FKe2 LUORbmhgG72lo8ltium2vlxjIlvhITWY8vC/ 3cpoBK+Irrsd03NefQ==
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ernal static (int, string) CriarSenha(ref string senhaInformada)
ool possuiMaiusculo = false;
ool possuibspecial = false;

if (senhalnformada.length < ComprimentoMinimo)

{
senhalnformada = string.Empty;
return (1, senhaPequena);
}
foreach (var caractere in senhalnformada)
{
foreach (var caractereEspecial in CaracteresEspeciais)
{
if (caractere == caractereEspecial)
{
possuiEspecial = true;
}
}
if (possuiEspecial)
{
}

if (!possuibspecial)

{
senhalnformada = string.Empty;
1 (2, senhaSemEspeciais);
}
foreach (var caractere in senhaInformada)
{
if (char.IsLetter(caractere) & char.IsUpper(caractere))
{
possuiMaiusculo = true;
)
}
if (!possuiMaiusculo)
{
senhalnformada = string.Empty;
1 (3, senhaSemMaiusculo);
)

return (0, sucesso);
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GeradorSalt

readonly char[] listaChars
3 references

public static string GeraSalt()

{

Properties.Resources.listaDeCaracteres.ToCharArray();

int tamanho = Convert.ToInt32(Properties.Resources.tamanhoSalt);

var saltlocal = new

byte[] dados = new byte[4 * tamanho];

StringBuilder(tamanho);

using (var cripto = new RNGCryptoServiceProvider())

{
cripto.GetBytes(dados);

}

for (int 1 = @; i < tamanho; i++)

{
var intAleatorio = BitConverter.ToUInt32(dados, 1i*4);
var indice = intAleatorio % listaChars.Length;
saltLocal.Append(listaChars[indice]);

}

return saltLocal.ToString();
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public static string CifrarSenha512(string senhaInformada, string salt)

{

string senhaCifradalocal,
senhaComSalt;
byte[] dados, hash;

senhaComSalt = senhaInformada + salt;
senhaInformada = string.Empty;

dados = Encoding.UTF8.GetBytes(senhaComSalt);
hash = SHA512.Create().ComputeHash(dados);
senhaCifradalLocal = Convert.ToBase64String(hash);

return (senhaCifradalocal);
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- 4.6 PROTECAO DE DADOS

- Baseando-se no pattern Encrypted Storage de Kienzle et al. (2002) e o pattern Encryption with user-
managed keys do catalogo Privacy Patterns do campus de Berkley da Universidade da Califérnia
criou-se o padrao abaixo:

- Nome: Protecao de Dados

- Intencao: Este padrao propoe um método de protecao de dados sensivels armazenados no sistema
informatico no evento do roubo dos mesmos.

- Contexto: Este padrao pode ser utilizado por qualquer sistema informatico que necessite do
armazenamento seguro de dados sigilosos.

- Problema: Apesar de todos os métodos utilizados para a protecao de um sistema informatico (ex:
senhas, firewalls) serem eficazes em suas funcoes, estes nao sao a prova de falhas (podem existir
vulnerabilidades desconhecidas).

- Desta forma, o roubo de dados sigilosos como, por exemplo, laudos médicos e nimeros de cartoes de
crédito podem causar transtornos a seus proprietarios e danos extensivos as organizacoes que 0s
armazenam.

- Forcas: acesso nao autorizado; armazenamento de dados sigilosos; gestao de chaves criptograficas.

- Solucao: Para este pattern, ha duas solucées possiveis:

1) Encriptacao efetuada pelo servidor
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- Nesta solucao o processo de decriptacdo e encriptacao sao efetuados pelo servidor, e
naturalmente as chaves de criptografia sdo armazenadas no servidor. Desta forma, esta
solucao deve ser utilizada quando ha a necessidade de terceiros acessarem os dados.

- Utilizando seu login e senha proprios, através de uma conexao segura (ex: HTTPS) o
usuario acessa o sistema.

- O servidor carrega a chave criptografica no médulo de encriptacao/decriptacao

* No caso de envio de dados ao sistema
* Os dados sao enviados ao moédulo de encriptacao/decriptacao
* Os dados sao encriptados
* Os dados sao armazenados
* No caso de acesso de dados do sistema
* O servidor busca os dados
* Os dados sao decriptados
* Os dados sao enviados ao cliente
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2) Encriptacao efetuada pelo cliente

- Nesta solucao o processo de decriptacao e encriptacao sao efetuados pelo cliente, e naturalmente as
chaves de criptografia estdo em posse do mesmo. Desta forma, esta solucao deve ser utilizada quando
ha a necessidade restringir terceiros de acessarem os dados.

- Exemplo: Dados armazenados pelos os usuarios devem ser acessados apenas pelos mesmos, no caso
dos dados ja serem armazenados encriptados.

- Consequéncia:
- Apenas usuarios ou servidores em posse das chaves criptograficas podem acessar os dados

- Impacto no desempenho do sistema, devido ao custo computacional elevado para encriptar
e decriptografar os dados.

- Garantia da confidencialidade da informacao
- Impossibilidade de acesso aos dados na eventualidade da perda das chaves criptograficas

- Implementacao:
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|C:\Users\Luis‘aDesktupiTCC\CumpiladnsiDadusUsuaril:u v| b SeleC10na-Se um arquivo
Abrit Arquivo * Digita-se uma senha, esta ndo é armazenada
e o Gera-se uma chave, esta deve ser salva

| ' Senha + Chave -> Hash SHA256 -> Chave AES

Gerar Chave

Salvar a Chave Chave -> Hash SHA256 -> IV AES

Carregar a Chave

Encriptar Decriptar
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inte al static void EncriptaArquivo(string pathArquivo, ref byte[] chaveSegura, ref byte[] IV)
1
using (var aes = Aes.Create())
1
aes .Key = chawveSegura;
aes _ IV = TIV;
aes .Padding = PaddingMode .PKCSY;
aes .Mode = CipherMode.CBC;
var encriptador = aes.CreateEncryptor(aes.Key, aes.IV);
using(var streamMemoria = new MemoryStream{File.ReadAllBytes(pathArquivo)))
1
using {(wvar streamArgquivo = File.Create(pathArquivo))
1
using (var streamCripto = new CryptoStream(streamArquivo,
encriptador, CryptoStreamMode.Write))
1
streamCripto.Write(streamMemoria. ToArray(), @, streamMemoria.ToArray().Length);
streamCripto.Dispose();
¥
¥
H
encriptador.Dispose();
aes.Clear();
aes .Dispose();
¥

Array.Clear(chaveSegura, @, chaveSegura.lLength);
Array.Clear(IV, @, IV.Length);
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internal static woid DecriptarArquivo(ref string pathArquiveo, ref byte[] chaveSegura, ref byte[] IV)
i
using (var aes = Aes.Create())
1
aes .Key = chaveSegura;
aes . IV = IV;
aes .Padding = PaddingMode.PKCSY;
aes .Mode = CipherMode.CBC;
ar decriptador = aes.CreateDecryptor(aes.Key, aes.IV);
using (var streamMemoria = new MemoryStream(File.ReadAllBytes(pathArguivo)))
{
using (var streamArquive = File.Create(pathArquivo))
1
using {var streamCripto = new CryptoStream{streamArquivo,
decriptador, CryptoStreamMode.Write))
1
streamCripto.Write(streamMemoria.ToArray(), @, streamMemoria.ToArray().Length);
streamCripto.Dispose();
H
¥
H
decriptador.Dispose();
aes .Clear();
aes .Dispose();
¥

Array.Clear(chaveSegura, @, chaveSegura.lLength);
Array.Clear(IV, @, IV.Length);



Conclusao

A criacao e o uso de Padroes para seguranca,
auxilia desenvolvedores em suas novas solucoes.

-Reduz-se a quantidade de erros.

-Reduz-se o tempo de planejamento e
desenvolvimento

-Reduz-se os custos com desenvolvimento
e correcoes.
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