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Resumo

O uso de caracteristicas fisicas para a identificacdo humana é conhecido como biometria.
Dentre as diversas caracteristicas biométricas disponiveis, a impressdo digital é a mais
utilizada. A identificacdo de impressdes digitais € feita baseada em padrdes das impressoes,
como o padrdo das cristas e as mindcias, caracteristicas de primeiro e segunda nivel
respectivamente. Os sistemas atuais de identificacdo utilizam esses dois niveis de
caracteristicas de impressoes digitais, devido ao baixo custo dos sensores. Porem, com o
recente avango na tecnologia de sensores, tornou-se possivel a utilizagdo de um terceiro nivel
de caracteristicas presentes no interior das cristas, onde se enquadram os poros.Trabalhos
recentes mostram que a utilizagdo dessas caracteristicas de terceiro nivel pode aumentar a
seguranca € a protecdo contra fraudes nos sistemas biométricos, uma vez que os poros sao de
dificil reproducdo. Também tem recebido a atencdo dos pesquisadores da drea de Biometria o
desenvolvimento de técnicas de reconhecimento multibiométrico de pessoas, tendo em vista
as muitas vantagens proporcionadas. O objetivo desse projeto de pesquisa foi aplicar técnicas
de fusdo de métodos de reconhecimento de impressodes digitias baseados em minducias, cristas
e poros para realizar o reconhecimento multibiométrico de pessoas a partir de imagens
parciais de impressdes digitais, e o desenvolvimento de um sistema automdtico de
identificacdio de impressdes digitais utilizando os trés métodos de reconhecimento
propostos.Foram avaliados os métodos de extracdo automdtica de poros baseado em filtros
isotrépicos e adaptativos, e a sua fusdo com os métodos de extracdo baseados em minucias e
cristas. Os experimentos foram realizados sobre a base publica de fragmentos de impressdes
digitais PolyU HRF e os resultados mostraram uma reducdo de aproximadamente 16% no

EER em relacdo aos melhores resultados obtidos pelos métodos individualmente.

Palavras-chave: Biometria, Impressdao Digital, Poros Sudoriparos, Caracteristicas de Terceiro
Nivel, Cristas, Minucias, Fusao, Multibiometria.



Abstract

The use of physical characteristics for human identification is known as biometrics. Among
the many biometrics traits available, the fingerprint is the most widely used. The fingerprint
identification is based on the impression patterns, as the pattern of ridges and minutiae,
characteristics of first and second levels respectively. The current identification systems use
these two levels of fingerprint features due to the low cost of the sensors. However, the recent
advances in sensor technology, became possible to use third level features present within the
ridges, such as the perspiration pores. Recent studies show that the use of third-level features
can increase security and fraud protection in biometric systems, since they are difficult to
reproduce. In addition, recent researches have also focused on multibiometrics recognition
due to its many advantages. The goal of this research project was to apply fusion techniques
for fingerprint recognition in order to combine minutia, ridges and pore-based methods and,
thus, provide more robust biometrics recognition systems, and also to develop an automated
fingerprint identification system using these three methods of recognition. We evaluated
isotropic-based and adaptive-based automatic pore extraction methods, and the fusion of pore-
based method with the identification methods based on minutiae and ridges. The experiments
were performed on the public database PolyU HRF and showed a reduction of approximately

16% in the EER compared to the best results obtained by the methods individually.

Keywords: Biometrics, Fingerprint, Ridges, Sweat Pores, Level 3 Features, Minutiae,
Multibiometrics, Fusion.
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Capitulo 1

Introducao

Devido as crescentes demandas por seguranca e o aumento na capacidade dos
sensores, diversos estudos com as caracteristicas de terceiro nivel de impressdes digitais
foram realizados, como em (ANGELONI, 2013),onde o método de reconhecimento de
fragmentos de impressdes digitais baseado em cristas proposto por (MARANA & JAIN 2005)
foi melhorado utilizando-se os poros sudoriparos detectados nas cristas nas etapas de registro

e comparacgao, através de sua fusdao com um método de reconhecimento baseado em poros.

Muitos sistemas biométricos, apesar de precisos quando expostos a situacdes onde as
impressoes digitais sdo completas, podem apresentar problemas de seguranca quando

expostos a fragmentos de impressdes ou impressoes latentes.

Segundo (ROSS, NANDAKUMAR e JAIN, 2006), a utilizacdo de sistemas
multibiométricos pode melhorar significativamente a acurdcia de um sistema, tornando-o mais

seguro, além de possibilitar uma melhor abrangéncia da populacao.

Algumas dreas como a investigacdo forense ou locais de acesso restrito exigem
sistemas com grande precisdo e que sejam capazes de se adequar a situacdes onde as
informacdes sobre as impressdes digitais sdo incompletas, e apenas fragmentos estdo

disponiveis, devido a forma como foram obtidas.

Um estudo capaz de unir todas as caracteristicas, (de primeiro, segundo e terceiro
nivel) de impressdoes é de extrema importancia para determinadas dreas como as citadas

acima.

O objetivo desse projeto de pesquisa foi estudar, aplicar e avaliar técnicas de fusdo de
métodos de reconhecimento de impressoes digitais baseados em mintcias, cristas € poros para
realizar o reconhecimento multibiométrico de pessoas a partir de imagens parciais de
impressoes digitais, e a partir desse estudo, projetar e implementar um sistema para realizar o

reconhecimento automatico de impressdes digitais utilizando os trés métodos propostos.

Sdo comuns casos onde sistemas biométricos simples sdo fraudados, como no caso da

autoescola que utilizava impressoes digitais de silicone para fraudar a presenga dos alunos no



estabelecimento, e dessa forma, fraudar as carteiras de habilitagdo', ou no caso recente
ocorrido na cidade paulista de Ferraz de Vasconcelos onde médicos do SAMU fraudavam o

sistema de controle de ponto utilizando dedos de silicone.

Com a adicao de poros, o sistema biométrico baseado em impressdes digitais se torna
muito mais seguro, uma vez que os poros da impressdo sdo de dificil reproducao, e estudos
indicam que podem ser utilizados para se diferenciar impressoes falsas, de silicone ou outros

materiais, de impressdes verdadeiras (ULUDAG & JAIN, 2004).

Esta monografia estd estruturada da seguinte forma: No Capitulo 2 sdo descritos os
principais conceitos relacionados a biometria, com o foco voltado para as impressoes digitais.
No Capitulo 3 os métodos de reconhecimento de impressdes digitais baseados em mintcias,
cristas e poros sdo descritos. No Capitulo 4 sdo abordadas técnicas de fusdo multibiometrica e
os niveis de fusdo. No Capitulo 5 sdo discutidos os resultados experimentais obtidos com a
aplicagdo dos métodos de reconhecimento baseado em minucias, cristas € poros na base de
dados PolyU HREF e os resultados obtidos apds a fusdo dos métodos. No Capitulo 6 € descrito
o software desenvolvido e todas as suas fung¢des. No capitulo 7 s@o apresentadas as

conclusdes do autor e apontados os trabalhos futuros que podem ser desenvolvidos.

"http://e1.globo.com/Noticias/SaoPaulo/0,,MUL588564-5605,00-
ESCUTAS+MOSTRAM+FRAUDES+NA+ENTREGA+DE+CARTEIRAS+DE+HABILITACAO.html




Capitulo 2

Biometria

Neste capitulo sao descritos conceitos importante relacionados a biometria, com foco

especial em impressoes digitais e suas caracteristicas.

Segundo JAIN et al. (2011) o conceito de biometria € definido como o reconhecimento

de individuos baseado em suas caracteristicas fisicas ou comportamentais.

Para que uma caracteristica biométrica possa ser utilizada, ela deve possuir as

seguintes propriedades:

1-

Universalidade: A caracteristica biométrica deve estar presente em todos os
individuos da populag¢do alvo;

Singularidade: A caracteristica biométrica deve ser Unica para cada individuo da
populacdo alvo;

Permanéncia: A caracteristica biométrica ndo deve sofrer grandes alteragdes ao longo
do tempo;

Coletabilidade: A caracteristica biométrica deve ser possivel de ser medida
quantitativamente;

Desempenho: A caracteristica biométrica deve ser simples de ser obtida e ter um bom
desempenho de processamento em termos de eficdcia, tempo e memdria utilizada;
Aceitabilidade: A caracteristica biométrica deve ser aceitapelos individuos da
populacdo alvo;

Circunvencao:A caracteristica biométrica deve ser segura contra fraudes.

Evidentemente nenhuma caracteristica pode ser considerada 6tima, ou seja, nenhuma

delas apresenta um desempenho alto em todas as propriedades descritas. A Tabela 1 mostra

uma comparagdo entre as caracteristicas biométricas mais populares.



Tabelal - Comparacdo entre caracteristicas biométricas. Adaptado de (JAIN et al., 2004)
(A = Alta, M = Média, B = Baixa)

Propriedades

Biometria 1123|4567
Face A|B/M|A|B|A|A
Impressao Digital M|IA A M|A| M| B
GeometriadasMdaos M M M| A M| M | M
Veias das Maos M MM MM | M| B
Iris A|lA|A|A|A|B|B
Retina A|lA/A|B|A|B|B
Assinatura B|B|B|A|B|A|A
Voz M| B/ B|M|B|A|A
Termograma Facial | A|A|B|A|M|A|B
Odor AJlA|A|B|B|M|A
DNA A|lA|A|B|A|A|B
Padrdo de Digitacito [ M| B | B| A | B |A | M

Apesar de a impressdo digital apresentaralgumas caracteristicas avaliadas como
médias, ela ndo apresenta nenhuma caracteristica com baixa avalia¢do, o que a torna uma das
mais populares, especialmente no Brasil, onde é a forma de reconhecimento biométrico mais
utilizada, devido ao seu bom desempenho, boa unicidade, boa coletabilidade e boa
permanéncia.

Atualmente, existem diversas técnicas para se estabelecer a identidade de uma pessoa,
sendo que a maioria delas envolve o uso de cartdes e/ou senhas, porém os cartdes podem ser
facilmente perdidos e as senhas facilmente esquecidas. De acordo com ROSS et al. (2006),a
biometria oferece uma solucdo simples e natural para esse problema, identificando os
individuos por meio de suas caracteristicas fisicas ou comportamentais.

Existem duas formas distintas de se operar um sistema biométrico: autenticacdo ou
identificagdo.

Na autenticacdo sdo utilizados os dados biométricos pré-coletados do individuo que
estd se apresentando para a identificagcdo. Os dados recuperados do banco de dados sdo
comparados com os dados extraidos pelo sensor para estabelecer sua autenticidade ou nao.

Nesse modo de operagdo a comparacao é 1:1.



Na identificagdo, uma base de dados contendo amostras de n individuos € utilizada na
compara¢do com a amostra de entrada do sensor, até se estabelecer a identidade do individuo.
Nesse modo de operacdo, a comparagdo € 1:n, onde n é o nimero de individuos cadastrados
no banco.

A Figura 1 ilustra os dois modos de operagdao de um sistema biométrico.

J Identidade afirmada

f} Extraciio .

vy Comparacio

£ das

Y | 20 (1 casamento)
\ caracterishicas

L 1 modelo
' Banco de Dados
Interface com usnirio
Verdadeiro / Falso
Autenticacio
[ —

e’? Extracio
N 7, das Comparacgio <:
1 .\ l caracteristicas N casamenios
N modelos

Interface com wsuibrio ‘ Banco de Dados

Identidade do usadrio ou
Identificacdo "usudrio nio identificado”

Figura 1- Modos de operacdo de um sistema biométrico: Autenticagdo ou Identificagdo. Adaptado de
(MALTONI et al.,2009).

2.1 Impressoes Digitais

O primeiro passo na identificacdo de um individuo utilizando sua impressao digital € a
aquisicdo da impressdao por meio de um sensor. A imagem capturada, chamada de template,
pode ser entdo cadastrada em um banco de dados para servir posteriormente como referéncia
na autenticac¢do ou na identificagdo.

Uma impressdo digital apresenta trés niveis de caracteristicas: os padrdes formados

pelas cristas (caracteristicas de nivel um), as minucias (caracteristicas de nivel dois) e os
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detalhes extraidos das cristas, como os poros e cicatrizes (caracteristicas de nivel trés). A

Figura 2 ilustra os trés niveis de caracteristicas das impressoes digitais.

ELEMENTOS DE NIVEL 1

LAGO LAGCO LACO

ARCO VERTICILO
ARCOTENDA  esquerpo DIREITO DUPLO
ELEMENTOS DE NIVEL 2
LINHA - TERMINACAO BIFURCACAD OLHO PRESILHA
LINHA-UNIDADE o ~arento
ELEMENTOS DE NIVEL 3
. ‘
FORMA DA CRISTAS -
POROS
LINHA INCIPIENTEs  DOBRAS  PROTUBERANCIA CICATRIZES

Figura 2 — Caracteristicas de impressdes digitais (JAIN et al., 2007).

As caracteristicas de nivel um ndo possuem informacao suficiente para identificar uma
pessoa, sendo usadas apenas na classificacdo das impressdes digitais. J& as caracteristicas de
nivel dois apresentam informagdo suficiente para discriminar um individuo
(CHABERSKI,2008), sendo as mais utilizadas atualmente devido a facilidade em se obter e
ao baixo custo dos sensores.

As caracteristicas de nivel trés também possuem informacao suficiente para se realizar
a discrimina¢do de um individuo, sendo tnicas, permanentes e imutdveis (ASHBAUGH,
1999). Além disso, essas caracteristicas normalmente apresentam uma maior dificuldade em
sua reprodug@o em casos de tentativa de fraude, tornado os sistemas em que sdo empregadas,

mais seguros e confidveis.



2.2 Sistemas AFIS

Os primeiros sistemas AFIS (AutomatedFingerprintldentification System) para
reconhecimento automatico de impressdes digitais foram criados no inicio da década de 1960,
pelo FBI nos Estados Unidos. O objetivo era utilizar a tecnologia emergente dos
computadores para auxiliar ou substituir o trabalho exaustivo de se classificar e comparar
manualmente as impressdes digitais disponiveis na época. O ripido sucesso fez que com se
proliferassem ou redor do mundo e continuam sendo empregados até hoje. Os AFIS
empregam atualmente apenas as caracteristicas de primeiro e segundo niveis (JAIN, CHEN e
DEMIRKUS, 2007) (ZHAO et al., 2008). Isso se deve basicamente ao fato das imagens das
impressoes digitais serem, em geral, obtidas com resolucdes de até 500 dpi, inferior a
resolucgdo estipulada pelo NIST (Nationallnstituteof Standards and Technology-EUA), que em
2007 publicou em suas diretrizes e normas a recomenda¢ao do emprego de caracteristicas de
terceiro nivel no reconhecimento de impressodes digitais e a adocdo de imagens com resolugao
minima de 1000 dpi parapermitir a extracdo adequada dessas caracteristicas (OLIVEIRA e
CONCI, 2009) (VATSA et al., 2009). Em 2000, o FBI criou o IAFIS para integrar todos os

AFIS que operavam isoladamente nos EUA.

2.3 Reconhecimento Automatico de Impressoes Digitais

SegundoMALTONI et al. (2009), as  abordagens  utilizadas no
reconhecimentoautomatico de impressoes digitais podem ser classificadas da seguinte forma:

Baseadas em correlacdo: duas amostras de impressdes digitais sdo sobrepostas e a
correlacdo entre os pixels, no nivel dos tons de cinza, é computada mediantediferentes
alinhamentos. Esta abordagem tende a ser bastante ineficiente em termos de tempo de
processamento, uma vez que hd indmeros alinhamentos paraas quais as correlagdes
devem ser calculadas. As técnicas de reconhecimento de impressdes digitais baseadas
nas caracteristicas de primeiro nivel enquadram-se nessa categoria;

Baseadas em mindcias: as mintcias (como as bifurcagdes e terminacdes) sdoextraidas das
impressoes digitais e armazenadas como um conjunto de pontos no plano
bidimensional. A fase de casamento consiste em encontrar o alinhamento entre o
conjunto de mintcias da imagem de referéncia e da imagem de consulta que resulta no

nimero maximo de pares associados de mintucias. As técnicas de reconhecimento de



impressOes digitais baseadas nas caracteristicas de nivel dois enquadram-se nessa
categoria;

Baseadas nas caracteristicas das cristas: as abordagens pertencentes a estafamilia
comparam as impressdes digitais em termos das caracteristicas extraidas das suas
cristas, tais como orientacdo local, frequéncia, forma da crista, informacgdo da textura,
etc. As técnicas de reconhecimento de impressoes digitais baseadas nas caracteristicas
de nivel trés enquadram-se nessa categoria.

Os sistemas baseados em mintcias sdo os mais utilizados tanto por empregarem o
método adotado pelos especialistas forenses, quanto pela sua aceitacdo como prova de
identidade em praticamente todos os paises (MALTONI et al., 2009). Essa abordagem
envolve a utilizagdo de um vetor de caracteristicas que tem como elementos, os descritores
das mindcias. Por isso, os métodos dessa abordagem sdo baseados em algoritmos de
casamento de pontos, que consistem em encontrar uma transformacgdo (deslocamento, rotacao
e escala), tal queo conjunto de pontos da imagem de referéncia corresponda ao conjunto de
pontos daimagem de consulta.

A Figura 3 mostra algumas mintcias que podem ser extraidas de uma imagem de

impressao digital.

Bifﬂrfagﬁﬁ —— Terminagdo

S

e ——

Terminacio _ — Presilha
Linha Unidade

Bifurcacio

Figura 3 - Exemplos de minucias encontradas em impressoes digitais.

2.4 Avaliacao de Desempenho de Sistemas Biométricos

Diferentemente de sistemas baseados em senhas, onde uma combinacao perfeita entre
a cadeia de caracteres de entrada e a cadastrada € necessaria, segundo ROSS et al. (2006), um
sistema biométrico raramente encontra duas amostras de um traco biométrico que resultem

exatamente no mesmo conjunto de caracteristicas. Isso se deve as imperfei¢cdes dos sensores e
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das caracteristicas do ambiente onde a caracteristica biométrica foi obtida, podendo gerar
ruidos na imagem.

A variabilidade entre dois conjuntos de caracteristicas pertencentes a um mesmo
individuo é chamada de variacdo intraclasse, enquanto a variacdo entre conjuntos de
diferentes individuos é chamada de variacao interclasses. Um conjunto ideal de caracteristicas
possui uma baixa variagdo de intraclasse e uma alta variacao interclasses (ROSS et al., 2006).

Para a avaliacdo do desempenho de sistemas biométricos € comum o uso de duas
medidas conhecidas como FAR (False Accept Rate), ou taxa de falsas aceitagdes, e o FRR
(False Reject Rate), ou taxa de falsas rejeicoes. A FAR ocorre quando a comparacdo de
imagens de dois individuos diferentes é dada como sendo do mesmo individuo. A FRR, por
outro lado, ocorre quando a comparagao de imagens de um mesmo individuo € dada como
sendo de individuos diferentes. Em geral, em um sistema biométrico, quando aumenta-se o
FAR, diminui-se o FRR, e vice-versa. E considerado muito dificil baixar ambas as taxas de
erros simultaneamente.

Podemos utilizar os diversos valores de FAR e FRR e resumi-los em uma tnica curva
chamada DET (Detection Error Tradeoff), que traca um grafico do FRR pelo FAR com varios
valores de limiar e interpola entre esses pontos, ou seja, para cada valor de limiar utilizado
dentro da intersec¢do entre as curvas de FRR e FAR, obtém-se um novo valor para cada, que
¢ utilizado em um novo griafico chamado de curvas ROC (Receiver Operating
Characteristics).

Por meio das curvas ROC € possivel medir o desempenho do sistema encontrando-se o
EER (EqualError Rate), que € o valor onde as curvas de FAR e FRR interceptam-se.

A Figura 4 ilustra as curvas FAR, FRR e o EER, e a Figura 5 ilustra a curva DET.
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Figura 4 - Curvas FAR, FRR e valor EER.
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Figura 5 - Curva DET.
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Capitulo 3

Métodos de Reconhecimento de Impressoes Digitais

Neste capitulo sdo descritos os métodos de reconhecimento de impressdes digitais

baseados em mintcias, cristas e poros.

3.1 Método de Reconhecimento Baseado em Miniicias

Verifinger € uma tecnologia de identificagdo voltada para sistemas biométricos. Essa
tecnologia conta com um SDK desenvolvido para diversas linguagens como: C#, Delphi e
Visual Basic, e plataformas, como Microsoft Windows, Linux e Mac OS.

O Verifinger utiliza um conjunto de pontos (minucias) para o reconhecimento de
impressoes digitais e disponibiliza um conjunto de algoritmos que aumentam seu desempenho
e confiabilidade. Algumas caracteristicas desses algoritmos sao descritas abaixo:

Impressoes digitais roladas e planas: O algoritmo daVerifinger tem uma grande
tolerancia a deformagdes, tornando-o muito confidvel em casos de impressoes digitais
roladas e planas, uma vez que essas impressdes apresentam um grande grau de
deformacao;

Tolerancia a Rotacio, Translacao e Deformacoes: Oalgoritmo daVerifinger € capaz de
identificar impressdes mesmo que estas tenham sido rotacionadas, transladadas ou
deformadas, e apresentem apenas de 5 a 7 minidcias em comum (normalmente
impressoes do mesmo dedo costumam ter por volta e 20 a 40 mindcias em comum);

Capacidade de Identificacao:Oalgoritmo daVerifinger pode atuar no modo autenticagdo
ou identificacao;

Filtro de imagem adaptativo: Oalgoritmo Verifinger conta com um filtro capaz e
eliminar ruidos e melhorar a qualidade de imagens deterioradas. A Figura 6 mostra uma
impressao de baixa qualidade a esquerda e sua respectiva imagem apds a aplicagdo dos

filtros e identificagdo das mindcias ao lado direito.
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Figura 6 - Impresséo de baixa qualidade (a esquerda) e apds a aplicacdo do filtro adaptativo (a direita).

Scanners: A Verifinger conta com algoritmos que ajudam a atingir melhores resultados em
imagens obtidas por meio de scanners, além de ser compativel com scanners de

diversos fabricantes.

Informagdes detalhadas sobre o método de reconhecimento de impressdes digitais
baseado em minucias, como os métodos de extracdo e comparacdo utilizados, ndo sio

fornecidas pela Verifinger.

3.2 Método de Reconhecimento Baseado em Cristas

Nesta secdo € apresentado o método de reconhecimento de impressoes digitais
baseado em cristas proposto por MARANA & JAIN, 2005), que utiliza a Transformada de
Hough

Nesse método, h4 trés fases: extracdo, registro e comparacao.

A fase de extragdo de caracteristicas € feita de seguinte forma:

Extracao e afinamento das cristas: Nesse primeiro passo ¢é utilizado o algoritmo proposto
por (JAIN et al., 1997), onde as cristas sdo extraidas através da aplicacdo de duas
mdscaras apds estimar o campo de orientacdo da impressao e da segmentacdo do fundo;

Extracao das retas que descrevem as cristas: Esta fase extrai as retas que passam pelos
pixels das cristas. Para detectar essas retas, utiliza-se a Transformada de Hough com a
equacgdo da reta definida na equagdo (1), onde p € a distincia da reta a origem e 6 € a
orientagdo do vetor normal a reta. Utilizando uma matriz (HS) acumuladora, este
procedimento incrementa os elementos da matriz HS(r,t) onde r e t sd3o p e 60

respectivamente, para todas as retas que passam por um determinado pixel da crista;
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p =x.cosf +y.senf (1)

Deteccao dos picos do Espaco de Hough: Depois que todos os pixels de umadeterminada
crista sdo processados, é realizada uma busca na matriz acumuladoraHSe um limiar é
utilizado para encontrar os picos (maiores valores). Os picos indicam os parametros das
retas que melhor descrevem umadeterminada crista.

Classificacao das cristas:As cristas sdo categorizadas de acordo com a curvatura de suas
retas, por exemplo, na categoria 1 a cristaé reta e na categoria 5 ela € préxima de
circular. Quanto mais variam asinclinagdes das retas detectadas em um crista, maior é o
grau de curvatura da crista;

A Figura 7 ilustra o funcionamento do método de extracdo de cristas e de

deteccao das restas que passa por elas.

(b) (c)

Figura 7 - Extragdo de cristas—(a) Imagem de impressdo digital de entrada; (b) Cristas da impressio
digital detectadas e afinadas; (c) Retas que passam pelos pixels de uma das cristas da impressao digital
(em destaque), obtidas utilizando a Transformada de Hough (MARANA & JAIN, 2005).

ApOs a extracdo das cristas, inicia-se a etapa de registro de impressoes, cujo objetivo é
encontrar o melhor alinhamento entre a imagem de consulta e a de referéncia. Os parametros
das transformacdes geométricas (rotacdo, translagdo e escala) sdao calculados a partir da
Transformada de Hough. A rotacdo é feita utilizando dois conjuntos de picos do espaco de
Hough, um da imagem de consulta e outro da imagem de referéncia. Utiliza-se um vetor
acumulador unidimensional onde para cada par de pixels, suas células sdao incrementadas. A
Figura 8 ilustra o calculo do angulo de rotacdo entre duas impressoes digitais baseado nos

picos do espaco de Hough.
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Figura 8 - Calculo da rota¢do baseado nos picos do espago de Hough (ANGELONI, 2013).

Ja a etapa de translacdo da imagem requer um acumulador bidimensional 7R, onde
para cada par de retas que passam pela mesma crista é efetuada a rotacdo segundo o
parametro anterior e entdo é computado o ponto de intersec¢do dessas duas retas. O
acumulador € incrementado para cada par de retas, baseando-se no tamanho méaximo das retas
utilizadas para se encontrar a interseccdo. A Figura 9 apresenta os pontos de intersec¢ao entre
duas retas que passam pelas mesma crista utilizados para cdlculo dos pardmetros de

translacao.

Figura 9 - Pontos de intersec¢do entre duas retas que passam pela mesma crista utilizados para célculo
dos parametros de translagdo (ANGELONI, 2013).

Na etapa final(a comparacdo), a imagem de consulta ¢ alinhada a imagem de
referéncia e a pontuagdo da comparacao € calculada tendo como base o niimero de cristas que
casaram entre essas duas imagens. Para isso, € utilizada uma matriz de alinhamento de
dimensdes MxNonde M e N sdo os nimeros de cristas detectadas na imagem de consulta e na

imagem de referéncia,respectivamente.
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3.3 Método de Reconhecimento Baseado em Poros

Nestase¢ao o método de reconhecimento baseado em poros € descrito de acordo com
os dois filtros (isotrépico e adaptativo), utilizados na fase de extragdo dos poros.

Devido aos avangos das técnicas de processamento de imagem, da redu¢do dos pregos
de sensores de impressoes digitais, da melhoria da resolu¢ao dos sensores, assim como o
aumento da demanda por sistemas biométricos mais seguros, a utiliza¢do de caracteristicas de
terceiro nivel vem se tornando mais vidvel na implementagdo de sistema biométricos.

Dentre as caracteristicas de terceiro nivel, a mais explorada tem sido os poros
sudoriparos. Como podemos observar em (ULUDAG et al., 2004), com o uso de poros é
possivel discernir impressoes fraudulentas de impressdes digitais verdadeiras.

Os métodos baseados na extracdo de poros de impressdes digitais podem ser
classificados em 3 categorias:

Baseados em esqueletonizacao: Foram os métodos pioneiros na extracdo de poros de
imagens com o método proposto por (STOSZ & ALYEA, 1994) e contavam com
diversas fases, sendo a inicial um pré-processamento que visava a melhoria da
qualidade e a remog¢do de ruidos.Dentre os passos que eramexecutados neste processo
estava a binarizacdo da imagem, a correcdo da diferenca de resolugdo espacial e o
afinamento (Figura 10). Apds essa etapa, a imagem ébinarizada e como resultadoobtem-
se a imagem esqueletonizadaa partir da erosdo dos objetos presentes na imagem bindria.
A partir desse esqueleto, os poros sdo identificados caminhando-se no esqueleto a partir
de cada ponto de terminagdo, analisando-se o elemento e identificando-se o proximo até
que o critério de parada seja satisfeito. A Figura 11 mostra a imagem esqueletonizada e

o processo de identificagao dos poros;
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Figura 10 - - Pré-processamento da imagem de impressao digital proposto por (STOSZ & ALYEA,
1994): (a) Imagem original; (b) Imagem apds a limiarizacdo; e (c) Resultado do afinamento no
esqueleto cru (STOSZ & ALYEA, 1994).
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Figura 11 - Deteccdo de poros proposta por (STOSZ & ALYEA, 1994): (a) Localizag¢do de poros
denotada por uma caixa quadrada; (b) Imagem do esqueleto cru; e (c) Efeito da limpeza do esqueleto
(STOSZ & ALYEA, 1994).

Baseados em filtros isotropicos:Esse método surgiu devido as limitagdes impostas pelo
método de esqueletonizagdo, dentre elas a qualidade da imagem que precisava possuir
2000 dpi de resolucao, sendo que as bases de dados possuem normalmente imagens de
500dpi. Dessa forma, a segunda geracdo passou a utilizar filtros isotropicos na
identificacdo de poros. RAY et al. (2005) propuseram um método de identificacdo de

poros em impressoes digitais baseado em filtros isotrpicos que utilizava imagens em
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tons de cinza de 500 dpi de resolu¢do. O método adotava um filtro de tamanho 3x3,
conforme definido pela equacdo (2).
M(z,y)=1- el +?1'?
2)

O filtro era aplicado apds um pré-processamento onde o negativo da imagem era obtido.
Os testes foram realizados marcando-se manualmente os poros das imagens
previamente e os resultados foram positivos em mais de 90% dos casos. Diversos
métodos surgiram apds a criagdo deste primeiro, € a maioria utiliza as mesmas etapas de
pré-processamento, como em JAIN et al. (2006 e 2007), onde o uso do contorno das
cristas foi proposto para se efetuar a extracdo de poros, utilizando a transformada
wavelet chapéu mexicano e uma suavizagao utilizando filtros de Gabor. A Figura 12

ilustra o procedimento para a identificacdo de poros proposto por JAIN et al. (2006,

2007);

(d) (e)

Figura 12 - Extracdo dos poros proposta por Jain et al. (2006, 2007). (a) Uma imagem de impressao
digital parcial de 1000 dpi. (b) Realce das cristas na imagem mostrada em (a) usando filtros de Gabor.
(c) Uma combinacio linear de (a) e (b). (d) Resposta wavelet (s = 1.32) da imagem em (a). (e) Uma
combinacao linear de (d) e (b). (f) Poros extraidos (circulos coloridos) depois de aplicar o limiar na
imagem em (e) (JAIN et al., 2007).

Baseados em filtros adaptativos: ZHAO et al. (2010) mostraram quena pratica,
impressoes digitais de diferentesdedos ou do mesmo dedo, podem ter cristas/vales e
poros com diferenteslarguras e tamanhos. E os poros podem aparecer de maneira

fechada ou abertaem imagens de impressdes digitais, o que tornava os métodos que
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utilizam filtros isotrépicos propostos por RAY et al. (2005), JAIN et al. (2006, 2007)
ePARSONS et al (2008),invidveis.Devido a esses fatores foram propostos modelos
dindmicos e anisotrépicos para a extracdo de poros de impressdes digitais, e estes
modelos sdo considerados o estado da arte em segmentagdo automdtica de poros.
Os passos do método proposto por (ZHAO et al., 2010) sdo os seguintes:

1. Segmentacdo da imagem e calculo do periodo e orientagdo das cristas;

2. Particionamento da imagem em blocos eextracdo dos poros bloco a bloco,

fazendo para cada bloco o célculo da inconsisténcia da orientagdo da crista.

3. Remocdo de poros esptirios.

A Figura 13 ilustra os poros extraidos de uma imagem utilizando o algoritmo de ZHAO

et al. (2010).

(@) (b)

Figura 13 - Poros extraidos utilizando o método baseado em filtros adaptativos. (a) Imagem de
entrada; (b) Imagem com os poros extraidos em destaque (cor verde)(ZHAO et al.,2010).

Ap6s a fase de extracdo de poros, inicia-se a fase de comparacdo entre as imagens de
acordo com o método proposto por ANGELONI (2013). Nessa fase, a imagem € mantida fixa
e caixas delimitadoras sdo utilizadas ao redor dos poros identificados, e apds essa etapa, sdo
aplicados sobre os poros extraidos os parametros detransformacdo obtidos do
alinhamentoutilizando o método de cristas proposto por MARANA & JAIN (2005).

A combinacdo entre os poros € feita aos pares, quando um poro da imagem de consulta
se encontra na mesma posi¢do espacial que a caixa delimitadora da imagem de referéncia,
esse par de poros € considerado combinado. No célculo da pontuacdo de poros combinantes,
apenas os poros da drea sobreposta sdo considerados, conforme a equacdo (3), onde MP € o

conjunto de poros combinados, IMPI denota o nimero de elementos do conjunto MP e Qnopé
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o nimero de poros extraidos da imagem de consulta na drea de sobreposi¢do com a imagem

de referéncia.

__ |mP|
~ Qnop

3)

A Figura 14 exemplifica a correspondéncia entre poros utilizando caixas delimitadoras

de 6, 8 e 10 pixels (ANGELONI, 2013).

>

(d) (e)

Figura 14 - Correspondéncia de poros entre a imagem de referéncia e a imagem de consulta. (a)
Cristas da imagem de referéncia; (b) Cristas da imagem de consulta; (c) Melhor alinhamento obtido
pelas cristas; (d) Poros extraidos da imagem de referéncia; (e) Poros extraidos da imagem de consulta;
(f) Correspondéncia de poros, onde caixas delimitadoras foram obtidas a partir dos poros da imagem
de referéncia, e as coordenadas dos poros da imagem de consulta foram transformados de acordo com
o alinhamento obtido pelas cristas (ANGELONI, 2013).
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Capitulo 4

Técnicas de Fusao Multibiométrica

Este capitulo apresenta a multibiometria, com diversos cendrios de fusdo, bem como
os fatores que afetam a fusdo e os niveis de fusdo possiveis.

De acordo com ROSS et al. (2006), sistemas multibiométricos exercem o
reconhecimento de individuos com base em informagdes provenientes de diversas fontes.
Esses sistemas sdo desenvolvidos com diversos propdsitos de melhorias, alguns deles sdao
citados abaixo:

Precisao: Um sistema multibiométrico pode oferecer uma melhoria na precisio e
confiabilidade do sistema, diminuindo os indices de FAR e FRR simultaneamente;

Universalidade: Um sistema multibiométrico pode incorporar dados provenientes de
diversas fontes biométricas, como a impressao digital e a irisporexemplo, e dessa forma,
caso um individuo ndo possua alguma dessas caracteristicas, ou algum problema ocorra
durante a aquisi¢ao de uma delas, o sistema ainda poderd exercer o reconhecimento;

Seguranca: Um sistema multibiométrico pode dificultar as tentativas de fraudes, tornando-
as muitas vezes impossiveis, uma vez que devido as diversas fontes de informagdes,
fraudar todas com perfeicdo se torna mais dificil. Além disso, caso um dos tracos
biométricos seja mais vulneravel a fraudes, o esquema de fusdo pode ser adaptado para
que as devidas medidas sejam tomadas para se identificar se o usudrio é realmente
legitimo, ou se € um impostor;

Dados com ruido: Um sistema multibiométrico pode amenizar o problema de dados com
ruido, uma vez que, caso um dado adquirido apresente ruido, outros tragos, algoritmos
ou representacdes podem ser utilizados na identificagdo do individuo, de forma a
contornar o problema;

Tolerancia a falhas: Um sistema multibiométrico é mais tolerante a falhas, pois, caso
alguns dos algoritmos ou sensores falhem o sistema ainda pode continuar operante,

utilizando as demais caracteristicas.

4.1 Cenarios de Fusao
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Na identificacdo multibiométrica, existem diversos cendrios onde € possivel se obter
multiplas fontes de informacdo e realizar a fusdo entre elas, sdo eles:

Multi-sensores: Essa abordagem utiliza mais de um sensor na aquisicdo de dados sobre
um determinado traco biométrico. Por exemplo, pode-se adquirir a impressao
digitaldeumindividuoutilizando-se sensores Oticos e capacitivos, ou pode-se obter a
imagem da face utilizando-se sensores que operam sobre o espectro visivel e sobre o
espectro do infra-vermelho;

Multi-algoritmos: Essa abordagem utiliza multiplos algoritmos para efetuar o
reconhecimento biométrico, a partir de um mesmo conjunto de informagdes
provenientes de um sensor. Por exemplo, podemos utilizar um algoritmo baseado nas
mindcias e outro baseado em filtros ou nas cristas extraidas de uma mesma imagem de
impressao digital;

Multi-unidades: Essa abordagem utiliza mudltiplas instdncias de um mesmo traco
biométrico. Por exemplo, podem ser utilizadas impressoes digitais de todos os dedos de
um individuo, ao invés de se utilizar a impressao digital de um tnico dedo;

Multi-amostras: Essa abordagem utiliza maltiplas amostras de um mesmo traco
biométrico, obtidas com o mesmo sensor, de forma a se obter uma representacdo mais
completa do traco e se adaptar a possiveis variagdes. Um exemplo tipico dessa
abordagem € o reconhecimento de faces a partir de videos, de onde podem ser extraidos
diversos quadros (frames) da mesma face sendo reconhecida;

Multi-modalidades: Essa abordagem utiliza diversos tracos biométricos para a
identificacdo de um individuo. Por exemplo, pode-se utilizar a impressao digital e a iris
na identificagdo de um individuo;

Hibridos: Essa abordagem utiliza combinagdes das abordagens anteriores.

A Figura 15 apresenta os cendrios nos quais multiplas fontes de informagdes podem ser

fundidas para o reconhecimento multibiométrico de um individuo.
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Figura 15 - Possiveis cendrios de fusdo multbiométrica para a identifica¢do de individuos (ROSS et al,
2006).

4.2 Fatores que Afetam a Fusao Multibiométrica

De acordo com ROSS et al. (2006), sistemas multibiométricos possuem diversas
fontes de evidéncia, e essas fontes vem acompanhadas de diversos fatores que podem afetar a
estrutura de um sistema multibiométrico. Sao eles:

Custo-beneficio: Muitas vezes a implementacdo de um sistema multibiométrico requer a
aquisicdo de sensores de diversos tipos e custos, um maior tempo de processamento de
dados e mais tempo do usudrio, o que pode impactara viabilidade do projeto
dependendo dos requisitos da aplica¢do;

Fontes de informacdo: Quais serdo as fontes que se pretende utilizar? Elas sdo
compativeis? A interacdo com o usudrio é comoda? As fontes sdo uteis para essa
aplicacao?

Aquisicao e sequéncia de processamento: Os dados devem ser adquiridos de forma
paralela ou sequencial? O processamento desses dados deve ser feito simultaneamente
ou em sequéncia?

Nivel de Fusao: Que tipo de informagao serd usado? Vetores de caracteristicas, decisoes,

pontuacoes, etc?
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Metodologia de fusdo: Qual serd a metodologia de fusdo utilizada para o tipo de
informagdo disponivel? H4 variagdo de desempenho utilizando diferentes metodologias?
E importante que todos os aspectos relevantes sejam avaliados e as decisdes que mais

se adequem aos objetivos do projeto sejam tomadas.

4.3 Niveis de FusdoMultibiométrica

Segundo ROSS et al. (2006), uma das grandes questdes relacionadas a multibiometria
€ o tipo de informacao que deve ser utilizada na fusao, ou seja, em que estigio do processo de
identificacdo a fusdo deve ocorrer. A quantidade de informacdo disponivel em um dado de
entrada varia conforme este é manipulado ao longo do processo de identificacdo, sendo o
dado de entrada do sensor o estdgio onde a quantidade de informacdo disponivel € maior e,
portanto, a fusdo pode trazer melhores resultados. Entretanto, nem sempre os dados neste
nivel de fusdo estdo disponiveis. A Figura 16 mostra a quantidade de informacdo disponivel

ao longo dos varios mddulos de um sistema biométrico.

Dado de entrada(puro) ~ Caracteristicas Extraidas Escore da Comparagdo Decis3o Final
r’./'——'_—”_—\ ’/J—._\ \\ i \1
] i AN rJ’I I [
e ! i i I
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1.2MB 22 Bytes 1 Byte 1 Bit

Figura 16 - Quantidade de informag¢ao de um dado ao longo do processo de identificagdo biométrica
(ROSS et al, 2006).

Tendo em vista o tipo de informacdo disponivel, os niveis de fusdo podem ser
classificados de duas formas, fusio antes do casamento e fusio apds o casamento.
Os niveisdefusdo antes do casamento sdo:

Nivel de Sensor: Nesse nivel, a fusdo é feita com os dados provenientes do sensor ou
sensores antes que a extracdo de caracteristicas seja feita. Normalmente esse tipo de
fusdo trabalha com multiplas amostras de um mesmo traco biométrico, como varias
impressoes digitais de um mesmo dedo por exemplo, ou com amostras obtidas de
diferentes sensores, como uma mesma face representada nos espectros visivel e

infravermelho. Um dos maiores desafios da fusdo em nivel de sensor é a
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compatibilidade entre os dados capturados. Dados oriundos de sensores diferentes nem
sempre serdo compativeis;

Nivel de Caracteristicas: Nesse nivel, diferentes vetores de caracteristicas sdo
combinados de forma que o resultado final seja um tnico vetor de caracteristicas. E
importante salientar que nesse nivel de fusdo os conjuntos de caracteristicas devem ser
compativeis, sendo a fusdo torna-se invidvel. Este método pode requerer a normaliza¢do
dos dados antes da fusdo em um Unico vetor de caracteristicas. Uma dificuldade com
este nivel, assim como o anterior, ¢ que muitas vezes O acesso aos vetores de
caracteristicas ndo esta disponivel.

Os niveis defusdo ap6s do casamento sdo:

Nivel de Pontuacao (score): Nesse nivel, a saida do algoritmo é uma pontuacgio (score),
que indica o grau de similaridade entre a imagem de consulta e o modelo (template).
Essa abordagem € muito utilizada por conter a informagdo mais rica sobre o padrio,
perdendo apenas para os niveis de caracteristica e sensor. Essa abordagem foi1 utilizada
neste trabalho e € apresentada com mais detalhes na se¢ao 4.4;

Nivel de Classificacio (Rank): Nesse nivel, a saida de cada sistema biométrico sendo
fundido € um conjunto de provéveis casamentos em ordem crescente ou decrescente
indicando a confianca de cada decisdo. A fusdo poder ser efetuada utilizando pesos para
cada algoritmo, priorizando as decisdes de maior confianga.

Nivel de Decisao: Nesse nivel, a decisdao gerada por diferentes sistemas biométricos é
utilizada para se chegar a uma unica decisdo. Esse nivel de fusdo € muito til (e em
geral é a Unica opcdo) em sistemas comerciais onde apenas a decisdo final esta
disponivel.

A Figura 17 apresenta os varios niveis de fusido possiveis em sistemasmultibiométricos.

Fusdo Biométrica
Antes do casamento Apoés o casamento
v v v ! v
Nivel de Nivel de Nivel de Ni‘_’fﬂ de Nivel de
Sensor Caracteristica Pontuacio Classificacdo Decisdo
Dados Brutos Conjunto de Pontuagido de Classes mais Rotulos das
Caracteristicas Casamento provaveis Classes

Figura 17 - Possiveis niveis de fusdo multibiométrica (ROSS e JAIN, 2004).
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4.4 Fusao Multibiométrica no Nivel de Pontuacao

Conforme citado anteriormente, a pontuacdo indica a medida de similaridade entre os
vetores de caracteristicas da imagem de entrada e o template. A fusdao por pontuagdo € feita
por meio da combinagdo das pontuacdes obtidas por cada método individual gerando uma
decisao final. As combina¢des mais comuns sdo: soma, soma com pesos, valor minimo, valo
maximo e produto.

Quando os intervalos de valores das pontuagdes dos métodos diferem, por exemplo
[0,1] e [0,100] faz-se necessdria a normalizacdao dos valores. Dentre as diversas técnicas de
normaliza¢do uma das mais utilizadas € a técnica Min-Max.

A técnica de normalizacdo Min-Max € utilizada quando os valores de pontuacdo
minima e maxima sio conhecidos. Essa técnica transforma os valores das pontuacdes para o
intervalo [0,1], de acordo com aequagdo 3,onde Sij representa a i-ésimapontuacdo de

casamento obtida pelo j-€simo método e Nrepresenta a quantidade de pontuagdes disponiveis.

t N (i
nst = S = 3)
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Capitulo 5

Resultados Experimentais

Neste capitulo sdo apresentados os resultados obtidos com os experimentos realizados
com o intuito de avaliar o desempenho individual de cada método de reconhecimento de
impressoes digitais, bem como os resultados da fusdao multibiométrica.

Para a execug¢do dos experimentos foi utilizada a base de dados DB I PolyU HREF,

descrita na secao 7.1.

5.1 Base de Dados PolyU HRF

A base de dados PolyU HRF € uma base de dados publica, disponibilizada pela Hong
Kong PolytechnicUniversity, cujas imagens de impressoes digitais foram capturadas por um
scanner de alta resolucdo (1200 dpi), desenvolvido no Centro de Pesquisas Biométricas da
PolyU HRF (POLYU HREF, 2010).
Essa base de dados ¢ composta por dois conjuntos de imagens de impressoes digitais:
DB I e DB II. A DBI consiste em uma pequena base para treinamento € umabasemaior para
testes, sendo que imagens de impressdes digitais do mesmo dedo foram capturadas em duas
sessOes separadas por duas semanas de intervalo, com tamanhos 320x240 pixels. A DB II
consiste de imagens maiores, 640x480 pixels.
A Figura 18 mostra exemplos de imagens de impressoes digitais disponiveis naPolyU
HRF DBI e DBII e a Tabela 2 apresenta detalhes dessas bases de dados. Note que na DB I, as

imagens das impressoes digitais sdo fragmentos.

(a)

{c)
(b}

Figura 18 - Amostras de impressdes digitais disponiveis na base PolyU HRF: (a) DBI — teste, (b)DBI —
treino, e (¢) DBIL.
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Tabela 2 - Detalhes da base de dados PolyU HRF.

Base de Resolucao Dimensoes Nuamero de Imagens por Nuamero de
dados (dpi) (pixels) dedos dedo por Imagens
sessao
DBI: treino 1200 320x240 35 3 210
DBI: teste 1200 320x240 148 5 1480
DBII 1200 640x480 148 5 1480

5.2 Método Baseado em Minucias

Para a avaliacdo do método de reconhecimento de impressdes digitais baseado em
mintcias, foi desenvolvido um sistema utilizando-se a foolkit SDK Verifinger, da
Neurotechnology. Os experimentos com o método baseado em mintcias foram efetuados
segundo o protocolo utilizado por ZHAO et al. (2009), que consiste em dois tipos de
comparagdes, a saber:

Testes Genuinos: A base de dados conta com cinco amostras de impressdoes de cada
individuo, obtidas em 2sessoes, totalizando 10 imagens por individuo. Nos testes de
comparacdes de impressdes genuinas, cada imagem de impressdo digital da segunda
sessdo foi comparada com todas as imagens da mesma impressdo digital da primeira
sessdo, totalizando 3700 comparacdes genuinas;

Testes Impostores: Nos testes de comparacdes de impressdes digitaisimpostoras a
primeira impressdo digital de cada dedo da segunda sessdo foi comparada com a
primeira imagem da primeira sessdo de todas as outras impressdes digitais, totalizando
21756 comparagdes impostoras.

Como resultado dos testes de comparagdes de impressdes digitais impostoras o
método de reconhecimento de impressdes digitais baseado em mintcias implementado pelo
SDK Verifinger se mostrou muito eficaz, apresentando pontuacdo iguala zero para quase
todas as comparacdes impostoras. Em apenas 10 casos a pontuacdo obtida foi de
aproximadamente 50.

A Figura 19 mostra os fragmentos de duas impressdes digitais de dois dedosdiferentes
da base de dados DB I PolyU HRF, para os quais o método baseado em mintcias apresentou

uma pontuagao relativamente elevada.
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Figura 19 - Fragmentos de impressodes digitais de dois dedos diferentes, da base de dados DB I PolyU
HRF que apresentaram pontuagao elevada na comparacio pelo método baseado em mindcias.

Ja nos testes realizados com comparagdes genuinas de fragmentos de impressoes
digitais da base de dados DB I, da PolyU HRF, o método de reconhecimento baseado em
mindcias implementado pelo SDK Verifinger mostrou-se bastante limitado, apresentando
muitas pontuagdes iguais ou proximas a zero. Das 3700 comparagdes efetuadas, 928
obtiveram pontuagdes iguais a zero, o que representa 25% das comparagdes.

A Figura 20 apresenta exemplos de pares de fragmentos de impressdes digitais do
mesmo dedo, do mesmo individuo, para os quais as pontuacdes obtidas pelo método baseado
em minucias foram iguais a zero. Pode-se observar nessa Figura que para todos os pares, ndo
haviam minucias coincidentes. Isso mostra a fragilidade do uso de métodos baseados em

mindcias para a comparacdo de fragmentos de impressdes digitais, onde as taxas de falsas

rejeicOes tendem a ser elevadas.
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Figura 20 - Exemplos de pares de fragmentos de impressdes digitais do mesmo dedo, do mesmo
individuo, para os quais o método baseado em mintcias retornou pontuagdo igual a zero.

Foi desenvolvido um cédigo na linguagem Matlab para avaliacio dos métodos por
meio das curvas ROC, DET e dos valores de EER. Os dados gerados por meio deste programa
sdo exibidos a seguir.

O gréfico apresentado na Figura 21 apresenta a distribui¢do de probabilidade das
pontuagdes genuinas e a Figura 22 apresenta a distribui¢do de probabilidade das pontuagdes
impostoras. Como pode ser observado hd varias incidéncias de scores iguais a O nas
comparacdes genuinas.Nas comparacdes impostoras, hd um pico acentuado no valor da
pontuagdo igual a 0, devido a grande quantidade de pontuacdes iguais a zero. A Figura 23

apresenta a distribui¢do de ambas as curvas, genuina e impostora.
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Figura 21 - Grafico de distribui¢do de probabilidade das pontuacdes genuinas.
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Figura 22 - Grafico de distribuicdo de probabilidade das pontuagdes impostoras.
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Figura 23 - Grafico de distribui¢do de probabilidade das pontuagdes impostoras e genuinas.
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A partir das distribuicdes genuinas e impostoras, pode-se obter as taxas de FAR e

FRR, variando-se o valor do limiar para esquerda ou para a direita, como pode ser observado

na Figura 24.
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Figura 24 - Distribui¢@o genuina e impostora e suas respectivas taxas de FAR e FRR para um dado

limiar (Jain et al, 2004).

A Figura 25 apresenta as curvas de FAR e FRR e a posicio onde as curvas se

interceptam indica o valor de pontuagdo para o qual se tem a taxa de erro igual (EER —

EqualError Rate), medida bastante empregada para a avaliagdo de sistemas e métodos

biométricos.
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Figura 25 - Graéfico das curvas de FRR (azul) e FAR (vermelha).
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Com os valores calculados para FAR e FRR é possivel tracar também a curva
DET(Detection Error Tradeoff) para um determinado sistema ou método biométrico, onde as
abscissas representam os valores de FAR e as ordenadas representam os valores de FRR. Por
meio das curvas DET € possivel medir o desempenho do sistema, pois quanto mais préxima
dos eixos estiver da curva, melhor o desempenho.

A Figura 26 mostra a curva DET do método de mindcias para os experimentos
realizados sobre a base de dados BD I da PolyU HRF.O EER encontrado para este método
aplicado na base de dados DB I PolyU HREF foi de 25,08%.
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Figura 26 - Curva DET do método baseado em Minticias para a base de dados PolyU HRF.

5.3 Método Baseado em Cristas

Os experimentos com o método baseado em cristas foram efetuados de acordo com o
mesmo protocolo utilizado nos experimentos baseados em minucias.
AFigura 27 apresenta as distribui¢des de probabilidade das pontuacdes (scores) das

comparagdes genuinas (curva azul) e das comparacdes impostoras (curva vermelha).
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Figura 27 - Grafico de distribui¢do de probabilidade das pontuagdes genuinas e impostoras.

A Figura 28 mostra o grafico com as curvas FAR e FRR do método de
reconhecimento baseado em cristas. Pode-se observar que as taxas foram bem balanceadas,
diferentemente do método de reconhecimento baseado em minucias, onde a taxa de FAR foi

nula para quase todos os valores de limiar.
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Figura 28 - Curvas de FAR e FRR do método de reconhecimento baseado em cristas.

A Figura 29 mostra a curva DET do método de identificagdo baseado em cristas. O

EER encontrado para este método aplicado na base de dados DB I PolyU HREF foi de 23,50%.
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Figura 29 - Curva DET do método de reconhecimento baseado em cristas.

Assim como o método baseado em mintcias, o desempenho individual do método
baseado em cristas deixou a desejar, pois oreconhecimento de fragmentos de impressdes

digitais € bastante desafiador (RAWAT, 2009).

5.4 Método Baseado em Poros

O reconhecimento baseado em poros utilizando a base de dados DB I PolyU HREF teve
inicio com a extragdo dos poros das imagens utilizando os filtros propostos (adaptativo e
isotr6pico)ZHAO et al (2010),RAY et al (2005). Depois disso, para cada uma das
comparagdes genuinas € impostoras foram aplicadas as transformacdes obtidas no
alinhamento das cristas sobre as coordenadas dos poros.

Para a comparagdo dos poros foi utilizada uma caixa delimitadora, de 6, 8 e 10 pixels,
em torno de cada poro extraido. Dessa forma, se apds as transformagdes de alinhamento um
poro estivesse dentro da caixa de alinhamento da imagem de consulta, era considerada uma
combinacdo, conforme o método proposto por ANGELONI (2013).

A Tabela 3 mostra os resultados obtidos com o reconhecimento baseado em poros
aplicado na base de dados BD I PolyU HREF, utilizando os dois algoritmos de extracao de

poros mencionados e variando o tamanho das caixa delimitadoras.
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Tabela 3. Resultados obtidos com o método de reconhecimento baseado em poros na base de dados

DB I PolyU HRF, variando o algoritmo de extra¢do de poros e o tamanho da caixa delimitadora

utilizada.
Algoritmo de Extracdo de Poros | Caixa | ERR
Isotrépico 6 33,48%
Isotrépico 8 32,89%
Isotrépico 10 33,01%
Adaptativo 6 35,66%
Adaptativo 8 35,26%
Adaptativo 10 35,18%

Pode-se observarnaTabela 3 que o aumento da caixa delimitadora ndo melhorou o
desempenho do algoritmo. Um dos motivos é o grande nimero de poros presentes nas
imagens, o que facilita os casamentos impostores, em vista que apenas as coordenadas dos
poros foram utilizadas nas comparacoes.

Uma segunda estratégia de comparacdo foi empregada utilizando-se as matrizes de
alinhamento obtidas através do método de reconhecimento baseado em cristas, conforme
proposto por ANGELONTI (2013). Os poros extraidos das imagens foram rotulados de acordo
com as cristas em que se encontravam, e utilizando as cristas que foram combinadas como
informacao, um poro s6 era considerado combinado com outro quando as cristas em que se
encontravam eram as mesmas.

Essa estratégia apresentou resultados significativamente melhores do que a primeira

estratégia conforme pode ser observado na Tabela 4.
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Tabela 4. Resultados obtidos com o método de reconhecimento baseado em poros aplicado na base de
dados DB I PolyUHREF, utilizando as restri¢des baseadas em cristas, variando o algoritmo de extracdo

de poros e o tamanho da caixa delimitadora utilizada

Algoritmo de Extracdo de Poros | Caixa | ERR
Isotrépico 6 27,40%
Isotrépico 8 26,79%
Isotrépico 10 26,02%
Adaptativo 6 24.,59%
Adaptativo 8 23,76%
Adaptativo 10 | 23,22%

Conforme pode ser observado na Tabela 4, na segunda estratégia, o uso de janelas

maiores proporcionou menores taxas de erro.

5.5 Método Baseado na Fusio das Mintcias, Cristas e Poros

Nesta secdo sdo descritos os resultados obtidos com os experimentos realizados para a
fus@do multibiométrica baseado em impressdes digitais, utilizando-se os métodos de
reconhecimento baseados em minucias, cristas e poros.

Na etapa de fusdo optou-se por avaliar a fusdo dos métodos em duplas antes de efetuar
a fusdo entre os trés métodos, devido a necessidade de identificacio dos pesos mais
adequados na fusdo dos trés métodos.

Dessa forma, primeiramente foram fundidos os métodos de reconhecimento baseado
em cristas com o método de reconhecimento baseado em poros, com suas diversas versoes
(filtro adaptativo e isotrpico, com a variagdo do tamanho da caixa, com e sem o uso da
restri¢ao de cristas). Ap6s, foram fundidos o método de reconhecimento baseado em mintcias
com o método de reconhecimento baseados em poros, considerando-se também suas diversas
versoes.

Para a fusdo em pares, utilizou-se o método da soma ponderada, variando os pesos
atribuidos aos métodos de 0 a 1.0.

As fusdes realizadas foram do tipo multi-algoritmo, e conforme(FALGUERA, 2008),
o grau de dependéncia entre os métodos € um fator de grande influéncia em sistemas multi-

algoritmos. Para o cdlculo do grau de dependéncia entre os algoritmos utilizou-se as medidas
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Q-Statistic e Q-Average, baseado nos estudos feitos por KUNCHEVA e WHITAKER,
(2003).

A medida Q-Statistic apresenta resultados entre [-1,1], e pode ser calculada por meio
da equacdo 4.

. N11N00_N01N10 4
Qij = N11N004 0110 “4)

onde irepresenta o primeiro método e j representa o segundo método, e N“ representa o
nimero de ocorréncias em um conjunto de teste no qual o método iobteve resultado ae o
método j obteve resultado b. Ou seja,N'' significa o nimero de vezes que o primeiro método
acerta e o segundo também acerta, N significa o nimero de vezes que o primeiro método
erra e o segundo também erra, N'¢ significa o nimero de vezes que o primeiro método acerta
e o segundo erra e N significa o nimero de vezes que o primeiro método erra e o segundo
acerta.

Para métodos independentes, espera-se que o resultado Q;;seja préximo de 0, para
métodos que tendem a cometer os mesmos erros espera-se Q; proximo de 1, e para métodos
que cometem erros em situagdes diferentes, espera-se Q; jproximo de -1.

Para o cédlculo do Q-statistic foi desenvolvido um programa na linguagem Matlab que
efetuava a leitura das pontuagdes obtidas pelos métodos de reconhecimento e através de um
threshold estabelecido a partir do calculo do EER, determinava se os métodosacertavam ou
erravam na autenticacdo dos individuos.

A Tabela 5 mostra os resultados de Q-Statistic da comparagdo entre mintcias € poros.
Pode-se observar que a maioria dos métodos sdo independentes, visto que a maioria dos

resultados foram préximos de zero.
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Tabela 5. Valores de Q-Statistic para os métodos de minucia e poros.

Método de Extracdo | Caixa | Q-Statistic
Isotrépico 6 0.1078
Isotrépico 8 0.0695
Isotrépico 10 0.0438
Adaptativo 6 0.1353
Adaptativo 8 0.1087
Adaptativo 10 0.0926
Isotrépico — R 6 0.1376
Isotrépico — R 8 0.0822
Isotrépico — R 10 0.0626
Adaptativo — R 6 0.1125
Adaptativo — R 8 0.0805
Adaptativo — R 10 0.0441

Os valores de Q-Statistic entre o0 método de reconhecimento baseado em cristas e 0s
métodos de reconhecimento baseados em poros sdo mostrados na Tabela 6. Pode-se observar
que ha maior dependéncia entre esses métodos visto que muitos valoresestio mais proximos
de 1, particularmente quando se utiliza a restricdo de cristas (indicados com a letra R), no

método baseado em poros, o que era de se esperar.
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Tabela 6. Valores de Q-Statistic para os métodos de cristas e poros.

Método de Extracdo | Caixa | Q-Statistic
Isotrépico 6 0.173
Isotrépico 8 0.167
Isotrépico 10 0.165

Adaptativo 6 0.211
Adaptativo 8 0.127
Adaptativo 10 0.188
Isotrépico — R 6 0.572
Isotrépico — R 8 0.614
Isotrépico — R 10 0.630
Adaptativo — R 6 0.877
Adaptativo — R 8 0.881
Adaptativo — R 10 0.900

O valor de Q-Statisticpara os métodos de minucias e cristas foi de 0,031, o que indica
independéncia entre os métodos.

Como o objetivo deste trabalho era avaliar também os resultados da fusdo dos trés
métodos, outra medida foi utilizada para indicar o grau de dependéncia entre eles, o Q-
Average, calculado de acordo com a equacdo 5 (KUNCHEVA e WHITAKER, (2003)), onde
Qi representa o Q-Statistic entre os métodos i e k e L representa o nimero de métodos sendo

fundidos.

2 L-1
Qav = 7= 2o Zk=in1 Qik 5)

A Tabela 7 apresenta os valores de Q-Average para a fusdo dos métodos baseados em
mintcias, cristas e poros. Pode-se observar novamente que os métodos de extracdo de poros
que utilizaram a restri¢do de cristas apresentaram um maior grau de dependéncia, enquanto 0s

demais tiveram resultados mais préximos de 0, ou seja, sdo mais independentes entre si.

Tabela 7. Valores de Q-Average para os métodos de minucias, cristas € poros.

Meétodo de Extracdo | Caixa | Q-Average
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Isotrépico 6 0.1040
Isotrépico 8 0.0893
Isotrépico 10 0.0800
Adaptativo 6 0.2056
Adaptativo 8 0.2513
Adaptativo 10 0.2513
Isotrépico — R 6 0.1266
Isotrépico — R 8 0.0802
Isotrépico — R 10 0.0940
Adaptativo — R 6 0.3403
Adaptativo — R 8 0.3343
Adaptativo — R 10 0.3251

Na primeira etapa da fusdo, foram fundidas as pontuagdes dos métodos em duplas, ou
seja, do método baseado em cristas com o método baseado em minticias € ambos com 0s
métodos baseados em poros. Para a fusao foi desenvolvido um cdédigo na linguagem Matlab
que efetuava a leitura das pontuagdes e aplicava o método de soma ponderada para efetuar a
fusdo, calculando posteriormente o EERpor meio de outro cddigo desenvolvido (disponivel na

secdo 2.4).
5.6 Fusiao do Método Baseado em Cristas com os Métodos Baseados em Poros

A Tabela 8 mostra os resultados obtidos com a fusdo do método baseado em cristas
com os métodos baseados em poros. A Letra “R” na frente do método denota os métodos
baseados em poros onde a restri¢cao de cristas foi utilizada.Pode-se observar que os melhores
valores de fusdo foram alcancados utilizando-se a abordagem de filtros isotrépicos com a

restri¢ao de cristas.

Tabela 8. Melhores resultados obtidos na fusdo do método baseado em cristas com os métodos
baseados em poros, adotando a primeira estratégia proposta, utilizando-se a base de dados BD I PolyU

HRF.

Meétodo de Extracdo | Caixa | ERR | Peso — Cristas
Isotrépico 6 22,75 0,6
Isotrépico 8 22,66 0,7
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Isotrépico 10 22,56 0,6
Adaptativo 6 23,13 0,7
Adaptativo 8 23,03 0,7
Adaptativo 10 22,93 0,7
Isotrépico — R 6 22,32 0,3
Isotrépico — R 8 22,30 0,4
Isotrépico — R 10 22,01 0,5
Adaptativo — R 6 22,67 0,5
Adaptativo — R 8 22,46 0,2
Adaptativo — R 10 22,31 04

Pode-se observar também que o ganho desta fusdo foi bastante pequeno, quando se
compara com as taxas e EER obtidas individualmente pelos métodos. Este desempenho pode
ser explicado pelo fato de que os métodos baseados em poros e cristas sdo dependentes,

particularmente a versao do método de poros com restri¢ao de cristas.

5.7 Fusao do Método Baseado em Minucias com os Métodos Baseados em Poros

A Tabela 9 mostra os resultados da fusdo do método baseado em mintcias com o0s
métodos baseados em poros. Pode-se observar nesta tabela que a fusao de mindcias com poros
apresentou resultados extremamente satisfatorios, diminuindo o erro do algoritmo de
mindcias em aproximadamente 16% em alguns casos.

Essa grande melhoria de acurdcia deve-se ao fato da baixa quantidade de minucias
encontradas em fragmentos de impressdes digitais, enquanto 0s poros € as cristas sao mais
abundantes, causando um maior nimero de falsa aceitacdo. As minticias se mostraram muito
eficazes na rejeicdo de casamentos impostores, melhorando os resultados dos métodos
baseados em cristas e poros. Como pode-se observar na Tabela 9, os pesos de fusdo que

apresentaram os melhores resultados favoreciam o método baseado em minucias.

Tabela 9. Melhores resultados obtidos na fusdo do método baseado em mintcias com os métodos
baseados em poros, adotando a primeira estratégia proposta, utilizando-se a base de dados BD I PolyU

HRF.

Método de Extracao | Caixa | EER | Peso Mindcias
Isotrépico 6 14,07 0,8
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Isotrépico 8 13,52 0,9
Isotrépico 10 14,31 0,9
Adaptativo 6 14,20 0,7
Adaptativo 8 14,09 0,8
Adaptativo 10 14,49 0,9
Isotrépico — R 6 10,85 0,7
Isotrépico — R 8 10,69 0,7
Isotrépico — R 10 10,41 0,8
Adaptativo — R 6 9,63 0,8
Adaptativo — R 8 9,45 0,8
Adaptativo — R 10 9,08 0,9

5.8 Fusao do Método Baseado em Minucias com o0 Método Baseado em Cristas

O EER da fusdao do método baseado em mintcias com o método de cristas foi de
9,35%, um resultado bastante superior aos obtidos pelos métodos individualmente (25,08%
para o método baseado em mintcias e 23,50% para o método baseado em cristas). Na fusao,
os pesos de 0,9 para as pontuagdes das mintcias e 0,1 para as pontuagdes das cristas levaram

ao melhor resultado.

5.9 Fusao do Método Baseado em Mintcias, Cristas ePoros

Ap6s a fusdo dos métodos em duplas, pode-se observar que os melhores resultados
foram obtidos com os maiores pesos atribuidos as mindcias. Para determinacdo dos pesos na
fusdo dos 3 métodos utilizou-se uma estratégia exaustiva para identificar os melhores pesos
que consistiu em variar os pesos entre os métodos criando todas as combinagdes possiveis,
dessa forma, com os pesos da Tabela 10 foram obtidos os melhores resultados na fusao.

A Tabela 10 mostra os resultados da fusdo do método baseado em mintcias com o

método baseado em cristas e com os métodos baseados em poros.
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Tabela 10. Melhores resultados obtidos na fusdo do método baseado em cristas, minuicias e poros,

utilizando-se a base de dados PolyU HRF.

Meétodo de Caixa | EER Peso - Mindcias Peso — Cristas | Peso — Poros
Extracdo
Isotrépico 6 8,99 0,9 0,05 0,05
Isotrépico 8 9,00 0,9 0,05 0,05
Isotrépico 10 9,06 0,9 0,05 0,05
Adaptativo 6 9,12 0,9 0,05 0,05
Adaptativo 8 8,89 0,9 0,05 0,05
Adaptativo 10 8,91 0,9 0,05 0,05
Isotrépico — R 6 8,57 0,9 0,05 0,05
Isotrépico — R 8 8,92 0,9 0,05 0,05
Isotrépico — R 10 8,93 0,9 0,05 0,05
Adaptativo — R 6 9,03 0,9 0,05 0,05
Adaptativo — R 8 8,70 0,9 0,05 0,05
Adaptativo — R 10 8,74 0,9 0,05 0,05

Como pode-se observar, houve uma melhoria dos resultados apds a fusao dos 3

métodos se compararmos com as fusdes dos métodos em duplas, provando que a fusdo de

métodos independentes pode aumentar muito a acuracia de um sistema.

Capitulo 6

Projeto do Software Desenvolvido
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Nestecapitulo sd@o apresentadas as etapas do projeto de software, que era um dos

objetivos propostos neste projeto.

6.1 Ferramentas de Desenvolvimento

As seguintes ferramentas foram necessdrias para o desenvolvimento do
software:Matlab 2011, Visual Studio 2010 — C#, Dev C++, SDK Verifinger, MySQL Server
5.1.72 — Win 32 bits, MySQL Workbench 6.0 e MySQL connector 6.3.1.

6.2 Analise de Requisitos

Conforme descrito no capitulo2, existem duas formas distintas de se operar um
sistema biométrico, autenticacdo ou identificagdo. Portanto, foi definido que o sistema
desenvolvido deve oferecer ambos os modos de operagao.

Além das formas de operacdo, o sistema deve apresentar uma tela de cadastro, onde o
usudrio poderd oferecer suas informagdes, assim como uma amostra de sua impressao digital
que servira de referéncia nas operagdes de autenticacio e identificacao.

Uma tela de opg¢des permite a selecio dos métodos de reconhecimento que serdo
empregados assim como 0s pesos que serdo utilizados na fusao.

A fusdo deve ser implementada no nivel de Pontuacdo e Decisdo, de acordo com a
operacio.

A Figura 30 apresenta o diagrama de caso de uso referente a andlise de requisitos.
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Autenticagfo Informartagin Carregar Imagem ar resultados
e Senha

S \
Reconhecimento

Definir Métodos

Definir Pesos

Figura 30 - Anélise de requisitos do sistema.

Para facilitar e monitorar o desenvolvimento do sistema, os seguintes requisitos foram
identificados:

1- Defini¢ao e instalacdo da tecnologia de banco de dados: A tecnologia escolhida foi o
MySql, por ser gratuito e oferecer componentes de integragdo com o Visual Studio
2010;

2- Estudo da tecnologia de banco de dados aplicada a linguagem C#;

3- Implementacdo do cadastro de usudrio: Nesta etapa foi criada a tabela do banco de
dados e as fun¢des de consulta e inser¢ao;

4- Adaptacgdo e inser¢do do algoritmo de conversdo de bitmap para pgm: O algoritmo de
afinamento de cristas funciona apenas para imagens no formato pgm, logo sua
conversao € necessaria;

5- Adaptacdo e inser¢ao do algoritmo de afinamento de cristas;

6- Defini¢do da forma de integracdo entre o método de reconhecimento baseado em cristas
e o sistema na linguagem C#;

7- Defini¢cao da forma de integracao entre o método de reconhecimento baseado em poros

e o sistema na linguagem C#;
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8- Implementacdo da tela de Autenticacdo utilizando apenas minucias:
Inser¢do do algoritmo de conversdo de bitmap para pgm;
Adaptacao e insercao do algoritmo de afinamento de cristas;
Adaptacao e insercao do algoritmo de comparacgdo de cristas;
Adaptacao e insercdo do algoritmo de identificacdo de poros;
Adaptacdo e insercao do algoritmo de cristas para a inser¢ao do id da crista de cada

poro;

Adaptacao e insercao do algoritmo de comparagao de poros;

9- Implementacdo da tela de Identificagdo utilizando apenas mintcias:
Inser¢do do algoritmo de conversdo de bitmap para pgm;
Adaptacao e insercao do algoritmo de afinamento de cristas;
Adaptacio e insercao do algoritmo de comparacgdo de cristas;

10- Implementacdo da tela de Opg¢des:
Implementacdo dos métodos e pesos na fusdo da funcio de autenticagdo;
Implementacdo dos métodos e pesos na fusdo da funcao deldentificagao;
Implementacdo da Fusdo na tela de Autenticagao;
Implementacdo da Fusdo na tela de Identificacdo;

11 — Adequacdo do sistema ao sensor.

12 — Revisdo e testes do sistema final.

6.3 Mudancas de Requisitos

Durante o desenvolvimento do projeto foram necessdrias algumas mudancas de
requisitos listadas abaixo:

1-A forma inicial de integrac@o entre o Matlab e C# foi alterada, optou-se pela criacdo de
um executdvel criado via Matlab que € chamado via cédigo do sistema em C#. A outra
forma de integracdo exigia a ferramenta Matlab em execucdo para que a integracdo
funciona-se, o que tornava o sistema mais lento e invidvel.

2- A opc¢ao pelo método de reconhecimento baseado em poros sé podera ser escolhida
mediante a escolha também do método de reconhecimento baseado em cristas, uma vez

que o segundo oferece informacgao essenciais para a execugao do primeiro.
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6.4 Analise de Riscos

Alguns riscos foram identificados durante a etapa de Projeto de Software e sdo
apresentados na Tabela 11.

Os riscos da Tabela 11 foram identificados e acompanhadosneste projeto.

Tabela 11 - Riscos do projeto (classificados em Baixa, Media e Alta)

Riscos Chance de Gravidade
Ocorrer
Atrasos devido a disponibilidade do sensor Alta Baixa
Incompatibilidade entre os métodos Média Média
Desempenho insatisfatério do sistema Alta Média

O risco de incompatibilidade entre os métodos deve-se ao fato dos métodos estarem
disponiveis em linguagens diferentes, como C#, Matlab e C++. Portanto, este risco pode
inviabilizar a integracdo entre os métodos.

O risco de desempenho insatisfatério do sistema esta diretamente relacionado a forma
de integracdo escolhida, como por exemplo, a chamada de outros executdveis durante a

execug¢do do sistema, o que pode tornar o tempo de resposta relativamente lento.

6.5 O Sensor

Para a leitura das impressdes digitais foi utilizado o sensor L. SCAN Master da
CrossMatch, e sua biblioteca disponivel na linguagem C#.
A etapa de leitura de impressdes digitais a partir do sensor consiste dos seguintes
passos:
1- Definicdo no fluxo de trabalho, onde caracteristicas como a quantidade de imagens
que serdo capturadas,o formato, a dimensao e qualidade sdo definidas;
2- Iniciar o fluxo de trabalho;

3- Posicionar o dedo na drea de captura.

Apoés esses passos a imagem serd salva em um diretério pré-definido pelo usudrio e

estard disponivel para ser usada nas demais func¢des do sistema.
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6.6 Cadastro

Para que um usudrio possa utilizar o sistema ele primeiro deve efetuar seu cadastro na

base de dados. A tela de cadastro ¢ mostrada na Figura 31.

- a-' FusionFingers — .
Cadastro | Autenticaggo | Reconhecimento | Opgdes |
Nome: Lucas Ramos
CPF: 414.040.278.12
Enderago:  Fua 21 de Abrl, 219
Login Lucas
Senha: 12345¢]
Camegar

Figura 31 - Tela de Cadastro

Todos os campos devem ser obrigatoriamente preenchidos, caso contrario a mensagem
da Figura 32 serd exibida. Caso o Login escolhido pelo usudrio ndo esteja disponivel, a

mensagem da Figura 33 serd exibida.

=

CAMPOQS OBRIGATORIOS NAO PREENCHIDOS!

Figura 32 - Mensagem de erro exibida caso o usudrio ndo preencha algum campo obrigatério em
alguma tela.
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[

LOGIN NAQ DISPOMIVEL, TENTE OUTRO!

Figura 33 - Mensagem de erro exibida caso o login escolhido pelo usudrio ndo esteja disponivel.

Se todos os campos estiverem preenchidos, o Login estiver disponivel, o usudrio e

suas informacodes serdo cadastrados na base de dados e a mensagem da Figura x serd exibida.

=

CADASTRO EFETUADO COM SUCESSC!

Figura 34 - Mensagem exibida quando o cadastro € concluido com sucesso

6.7 Autenticacio

Na tela de autenticacdo (Figura 35)o usudrio deve fornecer seu Login, senha e
impressao digital capturada pelo sensor. Apds o preenchimento dos campos, o usudrio deve
clicar no botdo executar e aguardar até que a mensagem da Figura 36 seja exibida caso a
autenticacdo tenha sido bem sucedida ou a mensagem da Figura 37 seja exibida caso o

resultado da autenticacao seja negativo.
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Cadastro | Auterticacdo | Reconhecimento | Opgdes |

Figura35 - Tela de Autenticacao.

/=

Autenticagdo Completa. Seja Bem Vindo Lucas!

QK

Figura 36 - Mensagem de autenticacdo bem sucedida.

=

ACESS0 MEGADQ, TENTE NOVAMENTE!

0K

Figura 37 - Mensagem de autenticagio rejeitada.

Apo6s o resultado exibido pelas mensagens o usudrio pode gerar um arquivo de log

onde informagdes como os resultados individuais de cada método e os pesos empregados na
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fusdo estdo disponiveis. Para isso, basta clicar no botdo Gerar Log e selecionar o diretério

onde o arquivo no formato txt serd salvo.

6.8 Identificacao

Na tela de identificacdo o usudrio deverd fornecer apenas a impressao digital capturada
pelo sensor e clicar no botdo identificar. O resultado serd mostrado na drea em vermelho da
Figura 38. O usudrio pode visualizar os pesos e resultados individuais dos métodos clicando

no botdo Gerar Log e salvando o arquivo txt no local desejado.

r

ol FusionFingers EI@

Cadastro | Autenticagdo | Identficacdo | Opgdes |

Cameqar

Mintcias: | |

Cristas: | |

Resultados:

Fusdo Pontuagdo:

Fusdo Decisdo:

Figura 38 - Tela de identificagao

Caso algum dos métodos de fusdo escolhidos nao obtenha resultados, a mensagem da

Figura 39 informando qual método ndo obteve resultado sera exibida.

52



- =

(3]

Pontuagdc ndc obteve resultados!

oK

Figura 39 - Mensagem informando que o método nao obteve resultado.

6.9 Opcoes

A tela de Opgdes permite a selecao dos métodos que serdo utilizados nas operagdes de
autenticacao e identificacdo. O método de reconhecimento baseado em poros esta disponivel
apenas na operacdo de autenticacdo e requer a utilizacdo do método de reconhecimento
baseado em cristas. E possivel também atribuir os pesos que serdo utilizados na etapa de fusdo
dos métodos, porem o valor padrao € o recomendado e sua alteragao pode afetar gravemente o
desempenho do sistema. Ap6s as alteragdes, o usudrio deve clicar em Aplicar e o sistema ird

verificar se os pesos atribuidos ndo excedem o limite. A Figura 40 mostra a tela de opg¢des.

- FusionFingers = o =

|Cadastro I Autenticacio I Ident'rficaq;ﬁol Opgies |

Métodos de Fusdo Auterticagdo:

Minucias Cristas Poros

s - 005 - 005 -

Métodos de Fusdo Reconhecimento

Minticias Cristas Paros

0 - 0.1 -

=

Métodos de Fusdo:

Portuagdo Decisdo
@ ou
) AND

Figura 40 - Tela de Opg¢des
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Capitulo 7

Conclusoes

O reconhecimento de fragmentos de impressdes digitais mostrou-se bastante
desafiador mesmo frente a diversos métodos, e € de grande importancia para diversas areas,
em especial a forense, onde fragmentos de impressdes sdo comuns e sua identificacdo
essencial.

O método de reconhecimento baseado em mintcias mostrou-se bastante seguro na
identificacdo de fragmentos de impressdes impostoras, porem foi pouco eficiente na
identificacdo dos fragmentos de impressdes genuinas, provando que sistemas comerciais
também encontram dificuldades no reconhecimento de fragmentos de impressoes digitais.

Ja os métodos de reconhecimento baseados em cristas e poros foram mais equilibrados,
apresentando tanto problemas na identificacdo de fragmentos de impressdes genuinas quanto
na identificacdo de fragmentos de impressdes impostoras, € sdo pouco usados
comercialmente, principalmente devido ao fato de seu estudo ser recente, visto a grande
quantidade de trabalhos recentemente publicados, e seus sensores serem de alto custo.

A fusdo dos métodos mostrou ser bastante eficaz, com resultados bastante satisfatorios,
diminuindo em mais de 16% o EER e tornando o sistema mais confidvel. O estudo da fusdo
multibiométrica mostrou-se bastante promissor e relevante, especialmente no Brasil, onde a
impressdo digital € a caracteristica biométrica mais utilizada para a identificagdo de
individuos.

A integracdo entre os métodos mostrou-se bastante promissora, tendo como resultado
um sistema significativamente mais seguro, sendo necessario apenas uma padronizagdo das

linguagens utilizadas.

7.1 Trabalhos Futuros

Dentre as sugestdes de trabalhos futuros, pode-se destacar:

1- Avaliacdo das técnicas propostas em outras bases de dados;

2- Avaliacdo de outros tipos de fusdo entre os métodos de reconhecimento de impressoes
digitais baseados em minucias, cristas e poros;

3- Adaptagdo dos métodos para a linguagem C#;
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4- Paralelizacdo dos métodos adotados com o intuito de reduzir o tempo de

processamento e tornar o sistema vidvel para aplicagdes reais.
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