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Resumo

Dado o crescimento exponencial na propagacéo de virus pela rede mundial de compuiadores (
terne) e o aumento de sua complexidade, faz-se necessaria a adocao de sistemas mais complexos
para a extracdo de assinaturagrddwaregassinatura dealwares - malicious softwaré;o nome

dado a extracdo de informacg6es Unicas que levam a identificacdo do virus, equivalente, aos hu-
manos, a impressao digital). A arquitetura e o protocolo aqui propostos tém como objetivo tornar
mais eficientes as assinaturas, através de técnicas que tornem suficiente uma Unica extracao para
comprometer todo um grupo de virus. Essa eficiéncia se da pela utilizacdo de uma abordagem
hibrida de extracdo de assinaturas, levando-se em consideragéo a analise do cédigo e do comporta-
mento dosample assim também chamado um virus.

Os principais alvos desse sistema propostaPsigmorphicse Metamorphics Malwareslada
a dificuldade em se criar assinaturas que identifiquem toda uma familia proveniente desses virus.
Tal dificuldade é criada pelo uso de técnicas que possuem como principal objetivo comprometer
analises realizadas por especialistas.

Os parametros escolhidos para realizar a analise comportamental sdo: Sistema de Arquivos;
Registros ddWindows Dumpda RAM e chamadas a API. Quanto a andlise do codigo, o objetivo é
realizar, no binario do virus, divises em blocos, onde € possivel a extrahastiEs Essa técnica
considera a instrucéo ali presente e sua vizinhanca, sendo caracterizada como precisa.

Em suma, com essas informacdes pretende-se prever e tracar um perfil de acdo do virus e,
posteriormente, criar uma assinatura baseada no grau de parentesco entreeslesld, cujo
objetivo é o aumento da capacidade de deteccao de virus que ndo facam parte da mesma familia.

Palavras-chave: DeteccapMalwares, assinatura, comportamento.



Abstract

Given the exponential growth in the spread of the virus worldwide web (Internet) and its increasing
complexity, it is necessary to adopt more complex systems for the extraction of malware finger-
prints (malware fingerprintsmalicious softwareis the name given to extracting unique informa-

tion leading to identification of the virus, equivalent to humans, the fingerprint). The architecture
and protocol proposed here aim to achieve more efficient fingerprints, using techniques that make
a single fingerprint enough to compromise an entire group of viruses. This efficiency is given by
the use of a hybrid approach of extracting fingerprints, taking into account the analysis of the code
and the behavior of the sample, so called viruses.

The main targets of this proposed system are Polymorphics and Metamorphics Malwares, given
the difficulty in creating fingerprints that identify an entire family from these viruses. This difficulty
is created by the use of techniques that have as their main objective compromise analysis by experts.

The parameters chosen for the behavioral analysis are: File System; Records Windows; RAM
Dump and API calls. As for the analysis of the code, the objective is to create, in binary virus,
divisions in blocks, where it is possible to extract hashes. This technique considers the instruction
there and its neighborhood, characterized as being accurate.

In short, with this information is intended to predict and draw a profile of action of the virus
and then create a fingerprint based on the degree of kinship between them (threshold), whose goal
is to increase the ability to detect viruses that do not make part of the same family.

Keywords: Detection, Malwaresfingerprint behaviot
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Capitulo 1

Introducao

Diariamente, pessoas de todo o mundo fazem uso de computadores para diversas finalidades, seja
para pesquisa, assistir videos, conversar com outras pessoas, entre outras coisas. Porém, muitas
dessas pessoas ndo sabem que, diariamente, um Unico computador pode sofrer mais de 1900
ataques por minuto (GOSTEV, 2012). Esses ataques tém por objetivo infectar o computador da
vitima com codigos maliciosos, afim de transforméa-lo em uma maquina zumbi. E considerada uma
maquina zumbi aquela que obedece a uma outra, principal (chdmadter), sem o consenti-

mento de seu dono. Essa maquina passara a fazer parte de uma rede de distribgpeaosde

virus, etc (KASPERSKY, 2012a).

O numero de maquinas zumbis vem crescendo a cada dia (DAMBALLA, 2010), isso porque
a disseminacado de codigos maliciosos € uma pratica apoiada e financiada porcghgrosmi-
nosos que se utilizam de estratégias do Bpy-Per-Instalt (PPI) (STEVENS, 2010) para propa-
gar virus e, assim, criar substnets a figura 1 mostra um exemplo do site que faz esse tipo de
disseminacéao.

Botneté o nome que se da a rede de computadores, composta por maquinas zumbis e mestras,
controlada poryber criminosos para a disseminacao de virugpams sem a permissao de seu
proprietario (KASPERSKY, 2012b). A figura 2 mostra uma rede formada portatmeet

PPl é a técnica onde sites pertencenteylber criminosos disponibilizanootkits (tipo especial denalware-
malicious softwar@u programa malicioso) padownloadafim de quesitesinfectem seus visitantes. Com isso, a cada
instalacao desseotkit com sucesso, 0 usuario receberd um valor em doélares do gybpocriminoso como forma
de recompensa.



CAPITULO 1. INTRODUCAO 15

poG h‘_ﬂ _'__= PerncTpauwnns FAQ Tonl0 CannopT

“n.u':!jl

-
Y —

[ e e U ol
e T T—

M- 7ML ; HosocTh

OT poxona C pedwepanocs

CraHaapTHele YCnoeuA

Figura 1:Web Site Dogma Million Site que faz pagamentos a quem contribui disseminando os
seusootkits(MATROSOV; RODIONOQV, 2012).

Se ja nédo fosse suficiente, esse método para a infecgcdo de maquinas, hoje, qualquer pessoa é
capaz de invadir e infectar uma maquina vulneri\mstando apenas um computador com acesso
a Internet. Isso acontece porque a quantidade de informagbes sobre como efetuar uma invaséo -
seja em forma de tutoriais, videos, algoritmos, etc, estéo facilmente disponiveis na Internet, a facil
alcance, possibilitando o ato.

Atualmente uma das maiores preocupacdes de empresas em relacdo datasmrgers com
a protecéo de dados sigilosos neles contidos. Por conta disso, a necessidade em investimentos na
area de seguranca da informacéo cresce a cada ano (TIINSIDE, 2011). No entanto, como nenhum
sistema é totalmente seguro, pode acontecer de pessoas mal intencionadas e com alto conhecimentc
agregado invadirem o sistema e tomarem posse de informacdes confidenciais, seja para posterior
venda em mercados negros ou para cumprir servi¢cos contratados por empresas concorrentes.

2Entende-se por “maquina vulneravel” aquela que néo satisfaz os pré-requisitos minimos de seguranca; ou seja,
que possusoftwarese antivirus desatualizados e que falha no controle de suas portas e fluxos de dados.
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Figura 2. Exemplo de uma re@®tnet (SOCIALENGINEER, 2012).

Vale salientar que, para as empresas, a velocidade de andlise a incidentes é muito importante,
pois encontrar o problema e soluciona-lo com maior agilidade significa menores danos financeiros
para uma organizacao e menor tempo de exposicao da falha, podendo evitar maiores danos (seja
ele por roubo de informacdes sigilosas ou pelo uso indevido do equipamento para outros fins, como
a criacado de um servidor de email papam por exemplo).

1.1 Problema

Devido a enorme quantidade de ameaw@me’ , aliada ao crescente niimero de ataques efetuados

em maquinas conectadas a Internet (YURY, 2012). Constata-se, portanto, a necessidade de se ter
conhecimento imediato da invasdo e, em caso positivo, quais dados ficaram expostos (a figura 4
ilustra, quais as principais aplicacdes exploradas pelos criadorealdare$, tendo em vista que
informacdes sempre estdo agregadas a valores financeiros.

Para combater tamanho problema é comum que algumas empresas da area de tecnologia e
outras focadas em seguranca da informacao se unirem em busca de uma solugdo comum, como
ocorreu para a neutralizacdo batnet Kelihogou tambémWaledac 2.) (BOSCOVICH, 2011).
Essabotnettinha a capacidade de enviar 3.8 bilhdesed®ilspor dia e tinha a sua disposicao
aproximadamente 41 mil computadores zumbis ao redor do mundo.

Existem muitas outrasotnetsainda maiores, espalhadas pela Terra, algumas com capacidade
de enviar mais de 60 bilhdes de emails por dia e que controlam mais de 300 mil computadores
(STEWART, 2008).

SKaspersky Labdetectou e neutralizou mais de 1 bilhdo de ameacas somente no segundo trimestre de 2012
(NAMESTNIKOV, 2012). A figura 3 mostra a distribuicdo dessas amecas pelo mundo.
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Todas essas maquinas concentradas sob o comando de uma Unica organizacdo criminosa pode
gerar danos, por meio de ataques distribuidos de negacao de s@Wig§) (muito eficazes, pos-
sibilitando que o trafego de Internet alcance a picos de 100Gbps - superior ao trafego de muitos
paises (CONSTANTIN, 2011).

Esses ataques geram prejuizos as organizacdes e aos seus clientes, sendo os ultimos preju-
dicados por ndo terem a sua disposi¢cao 0 servico de uma empresa, seja ela devansas
financeira,ou devido as empresas ndo conseguirem manter 0s seus servi¢os disponiveis.

Infection %
I 1Z2-21 I 21-29 [ ]29-34 [ 34-42 N 42-60

Figura 3: Ameacas Online: andlise referente ao segundostiiende 2012 (NAMESTNIKOV,
2012).
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Figura 4: Principais aplicacdes que possuem falhas exp@esradr criadores denalwares
(NAMESTNIKOV, 2012).

Muitos dessesnalwarescriados sdo de dificil deteccao por se utilizarem de técnicas que,
muitas vezes, ndo permitem seu estudo e que possuem a habilidade de auto-mutag&o, por meio
do qual omalwarepode se replicar de maneira distinta a anterior. Essas mutac¢des dificultam a
criacdo e implementacao de regras I@8s(Intrusion Prenvent SystenSistema de Deteccao de
Intruc@o) e em sistemas de anti-virus.

IPSssao sistemas que possuem implementadas regras de detecgabwvdeese que quando
instalados em um ambiente de rede de computadores, monitoram todos os pacotes que ali trafegam
afim de definir um padréo de normalidade (pacote normal ou malicioso) (BRANCO, 2007). Caso
0 pacote malicioso seja detectadtP& devera realizar seu bloqueio.

J& sistemas de anti-virus que se baseiam somente em técnét@sglmatchingem assinaturas
4 demalwares&o incapazes de detectar programas maliciosos apds sua mutacdo, por motivos que
serdo explicados em capitulo préprio.

1.2 Obijetivos

Nessa secédo sera abordado o objetivo a ser conquistado por esse trabalho bem como quais passo:s
culminaram essa conquista.

40 termo técnico “assinatura de virus” sttfing matching”seréo explicados de forma detalhada no capitulo 3.
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1.2.1 Objetivo Geral

Essa pesquisa tem como objetivo principal propor uma arquitetura fisica e um protocolo légico para
o auxilio na identificacédo de intrusdes em sistemas computacionais. Tal protocolo sera capaz de
gerar assinaturas, de maneira automatica, capazes de identdieeareprovenientes de sistemas

de mutacé&o ou néo.

Tais assinaturas sdo Uteis em aplicacdes de regrdB®sbem como aplicagcbes em banco
de dados de sistemas de anti-virus, em razao de serem geradas de forma hibrida, sendo capazes d
usar informacgdes tanto do codigo, quanto do comportamemntuadioare

1.3 Metodologia

Para se atingir o objetivo final de criacdo de uma arquitetpratecolo l6gico que gere assinaturas
demalwaresautomaticamente, a metodologia a ser seguida foi:

H

. Estudar os sistemas de arquivos atudisHSe FAT)

N

. Compreender como 0s virus poderao se dispor no sistema;

3. Estudar os registros do sistema operaciddadows:

(&) como funcionam;
(b) sua disposicao em disco;
(c) possiveis chaves utilizadas poalwarespara permanecerem no sistema.

4. Estudar como os processos sdo dispostos, pelo sistemaiopatana meméria RAM e
como extrair informacdes dela;

5. Estudar como funcionam as funcéesARl do Windows,
6. Extrair as funcdes invocadas peloalwares

7. Estudar os tipos de virus existentes, suas estruturasereatizam suas replicacées (se ha
ou nao mutacoes);

8. Estudar as técnicas utilizadas pelos criadores de virus para dificultar a anatisécgoe
por especialistas;

9. Estudar como as empresas de anti-virus trabalham afim de combater tais pragas.

SRandom Access Memory
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1.4 Organizacéo do trabalho

Este trabalho esta organizado da seguinte maneira: O préximo capitulo descrevera sobre os sistemas
de arquivosFAT e NTFS no capitulo 3 os Registros déindowssao abordados, perpassando a
discusséo de suas chaves especificas; no capitulo 4 é abordado como o sistema operacional organize
informacgBes na memoria RAM e algumas técnicas para realizar essa extracdo. Dados que trafegam
na rede e como capturar pacotes sédo temas abordados no capitlo 5. Ja no capitulo 6 é estudado
como funciona &Pl do Windows.Finalmente no capitulo 7 é proposta a arquitetura e o protocolo
|6gico para a geracao de assinaturasmdévare As consideracdes finais séo feitas no capitulo 8.
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Capitulo 2

Sistema OperacionaWindows

2.1 Introducéao

Este capitulo apresentar4 como o sistema operacWimglowsgerencia mecanismos como: Sis-
tema de Arquivos, Registros do Sistema, Alocacao de processos na memaria RAM e Utilizagéo de
recursos atraves de funcdes pertencentes a API.

Para uma analise dealwarecompleta todas esses mecanismos devem ser observados e cada
secdo explica qual a importancia das informag8es disponiveis para a criagdo de assinaturas de
deteccao de virus.

2.2 Sistema de Arquivos

Sistema de arquivos é o modo pelo qual o Sistema Operacional (S.0.) lida com os arquivos. Em
ambientedVindows,0s sistemas de arquivos suportados ke Allocation Table (FAT)e New
Technology File System (NTF8mbos séo explicados nas sec¢des 2.2.1 e 2.2.2, respectivamente.

E fundamental frisar a importancia do Sistema de Arquivos para uma anélisalderes
Analisando-se este sistema pode-se observar, em tempo real, quais arquivos e/ou diretérios estao
sendo criados, modificados e/ou excluidos. Com essa informacdo obtem-se uma visdo mais detal-
hada do perfil dsamplé em quest&o, ou seja, se ele modifica/cria/exclui arquivos no sistema e
quais arquivos sao esses. De posse desse dado pode-se ir até tais arquivos e analisa-los de maneir
mais minuciosa e por fim tragar o comportamentaorddwareem relacdo ao que ele influéncia no
Sistema de Arquivos.

2.2.1 Sistema FAT

O sistema de arquivdAT pode ser visto como 0 mais simples entre os demais. Seu funcionamento
€ baseado em sua vers&#@T12, FAT16e FAT32(CARVEY; ALTHEIDE, 2011):

IDefine-sesamplecomo sendo qualquer amostra de um dawdware
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Basicamente o funcionamento de sistef#&§ ocorre da seguinte maneira:

1. Existe uma pasta raiz (C:\, por exemplo) em um local pré-especificado que o S.O. sabera
onde encontra-lo, essa pasta tera a lista completa de seus arquivos e subdiretorios.

2. A FAT mapeia todos os clusters do volume e informa ao S.O. coahasteré utilizado (no
disco, o sistem&AT inicia no setor ddoof), ou seja, se a entrada for um nimero igual a 0
pode-se concluir quedusternunca foi alocado ou que o arquivo que existia, ercltadter,
foi excluido. Por outro lado se o nimero for maior que 0 indica qolesteresta ocupado.
Todas essas informacdes estao presentésdna

3. Os arquivos sao alocados rabgsters

4. Uma entrada de 32ytesé criada no diretorio raiz para armazenar o enderegusberque
tal arquivo se inicia;

5. Se o arquivo ocupa mais de wtusterentdo o primeiro tera como informagéo o numero do
clusterseguinte, e essa forma de funcionamento se repete até que se encoerick offirfile

(EOPF).
Para exemplificar todo esse processo, suponhamos que iremos ler um arquivo “A’;

1. O diretdrio raiz indica que esse arquivo iniciaahaster153;

2. O S.0. vai até o campo referentechoster153 naFAT;

3. La encontra o numero 154, ou seja, o arquivo “A” iniciachgster153 e continua no 154;
4

. Ao se dirigir ao campo 154 d&AT, 0 S.O. se depara com 0 numero 162, ou seja, 0 arquivo
continua nccluster162;

ol

. Ao chegar no campo 162 d&AT o S.O. se depara com um <EOF>, ou seja, 0 arquivo
terminou nocluster162. (CASEY, 2011)

A figura 5 representa BAT, atencdo para o que esta em vermelho, temos um arquivo iniciando
no cluster 632, com seu conteudo apontando o cluster 633 como o préximo que deve ser lido
(continuacao do arquivo) e assim por diante até que o mesmo finaliza (KREOF>) no cluster 643.
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Disk Editor

Object Edit Link UView Info Tools Help

4186 487 488

494 495 496 500
502 503 504 508
510 511 512 516
518 513 520 524
526 <EOF > 528 532
534 535 536 540
542 543 <EOF > 548
550 551 552 556
558 559 560 564
566 567 568 572
574 575 576 580
582 583 584 588
590 591 592 596
598 593 600 604
606 607 608 612
614 615 616 620
622 623 624 628
630 <EOF > 1015

645

646 647 648 652
[—| FAT (1st Copy) Sector 2
ASNZOOOS5TINVERISITL.GIF Cluster 632, hex Z78

Figura 5:Clusterslistados n&FAT (INFORMIT, 2002).

A figura 6 mostra o que acontece IF&T quando o mesmo arquivo (em vermelho) da figura 5
€ excluido. Vale ressaltar que quando um arquivo é exluido e sua entriefld éainalizada como
“clusterlivre”, ou seja, € colocada em 0 (zero) ndo necessariamente o arquivo no HD foi perdido.
Até que um novo arquivo sobreponha o arquivo excluido no HD o mesmo continuara presente
mesmo sem ter uma entrada IF&T e isso significa que arquivos excluidos por virus podem ser
recuperados para analise.
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—| Disk Editor

Ob ject Edit Link Uiew Info Tools Help

492
500
508
516
524
532
546
548
556
564
572
580
588
596
604
612
620
628

1]

Q
652

[—| FAT (1st Copy)d Sector 2
Cluster 632, hex Z78

Figura 6: Arquivo excluido d&AT (INFORMIT, 2002).

Esse sistema foi atualmente substituido péld-S porém ele ndo esta em total desuso. Sua
substituicdo ocorreu devido as limitacdes e outros problemas existentes.

Entre as desvantagens desse sistema de arquivos estao: limitagdo que este implica ao tamanho
do HD (2TB ou 16TB para setores de 4KB), problema com fragmentacéo de disco (o processo de
exclusao de um arquivo e a criacdo de um novo cria espacos no disco que se tornardo inutilizaveis,
isso torna o processo de leitura e escrita cada vez mais lento. Para se resolver esse problema foi
implementado o processo de desfragmentagéo, porém esse é um processo demorado) e seguranc:
(um sistema com muitos usuarios ndo impede que um usuério “A’ deixe de ler e/ou modificar
arquivos criados por outros usuario) (CARVEY; ALTHEIDE, 2011).

2.2.2 Sistema NTFS

Entender dNTFSapds se ter compreendido o sisteldd € mais elementar. Nesse sistema diver-

sos arquivos fazem o gerenciamento do sistema porém, um arquivo exerce essa funcdo de modo
decisivo: oMaster File Table (MFT)gque esta armazenado no setorbdet. Cada entrada nessa
tabela MFT) representa um arquivo, pasta ou diretdrio (esse ultimo, chamdtiodee entries)

e todas essas entradas sdo armazenadas em uma arvore B, d&IiiQ para catalisar as buscas e
aprimorar a organizacao (CASEY, 2011). Uma entrad&lR& € composta por diversos atributos
(obedecendo a estrutura da figura 7) que armazenam informagdes diversas sobre o arquivo. Entre
0s atributos existentes podemos destacar trés (NTFS, 2012):

e $Standard_InformatianPossue armazenada diversas informacdes Uteis para analise, porém,
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um dado importante sdo timestamp$do arquivo;

e $File_Name Mantém os mesmoBmestampsio atributo anterior que, contudo so serdo
atualizados na ocasiao de mudanca do nome do arquivo;

e $Data Pode conter o contetdo do arquivo ou a informacéo sobre onde encontrar esse con-
teldo em disco, o que demonstra a sua importancia.

O cabecalho da entrada MFT (42 bytesiniciais) contém alguns componentes (por exemplo:
Signature, Sequence Value, Link Count, Flaggc) e dois merecem uma atencao especial:

e Signature E o primeiro componente da entrada, este pode ter em seu contesidoga
“FILE” ou “BAAD’ (se houver algum erro na entradastang sera ‘BAAD);

e Flags

— 0x00: A entrada ndo esta em uso (0 arquivo pode ter sido apagado, por exemplo. Ar-

quivos apagados tém sua flag modificada para 0x00 e ndo tém sua entrada apagada da
MFT);

— 0x01: Entrada em uso;
— 0x02: A entrada € para um diretorio ou pasta;
— 0x03: Entrada para diret6rio ou pasta em uso.

1024 bytes
" 42 bytes |
Xl =4 * 4 A
Cabecalho de Espaco nao
entrada na MFT utilizado
Contetdo
Cabecalho dos Atributos
dos Atributos

Figura 7: Estrutura da entrada na MFT.

Portanto qualquer arquivo criado (nova entrada é criad®R&), alterado (a data de modi-
ficacdo no atributéStandard_Informatio® modificada) ou deletado (a componenfayy” do
cabecalho € alterada para 0x00) passara por uma analise minuciosa, em que todas as modificacfes

sdo armazenadas em relatorios que, posteriormente, servirdo como parametro na criacdo da assi-
natura danalware

2Timestamsao todas as informagcoes relacionadas a datas e horarios do arquivo, seja de criacéo, alteragéo, exclusio,
mudanca dgath leitura e etc.
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Por fim temos uma tabela comparativa entre o Sistei\Tae NTFS(tabela 1), onde podemos
ver de forma sintética as especificidades inerentes a tais sistefiias NTFS.

Tabela 1:NTFSx FAT (NTFS, 2011).

Critério NTFS FAT32
Sistemas Operacionais Windows 2000 DOS v7 and higher

Windows XP Windows 98

Windows 2003 Server Windows ME

Windows 2008 Windows 2000

Windows Vista Windows XP

Windows 7 Windows 2003 Server
Windows Vista
Windows 7

Tamanho méaximo do volume | 2% clustersmenos Icluster | 32GB para todos os S.O. |e
2TB para alguns.
Quantidade maxima dausters | 2% clustersmenos Icluster | 65520

Tamanho maximo do arquivo | 2% bytes (16 ExaByte} | 4GB menos Bytes

menos 1KB
System Records Mirror Arquivo MFT espelhado Segunda copia déAT
Sistema de permissao de arquivdSIM NAO

2.3 Registros dowindows

Uma analise denalwareem ambiente$Vindowsnao pode deixar de lado os registros de tal sis-

tema operacional. Registros Wdndowse um banco de dados hierarquico central (WINDOWS. . .,
2008), isso significa que absolutamente tudo que ocorre no sistema, com ou sem permissao ou
ciéncia do usuério, sera armazenado nesse banco de dados. Nele estdo contidas todas as infor-
macdes necessarias para configurar o sistema para um ou mais usuarios, aplicacdes e dispositivos
de hardware. Esse também armazena histéricos de tudo que um dia foi instalado e desinstalado no
computador, sendo sua funcionalidade semelhante ao de um arqlgp @®nsequentemente, as
informacgBes mantidas nos registrosWmdowsadquirem importancia para uma anélise completa

do comportamento de um virus.

Atualmente os registros d@/indowspossuem cinco tipos de chaves raizes (como visto na
tabela 2), que juntas formam o registro do sistema.

Tabela 2: Tipos de chaves raizesWimdows.

| Nome | Abreviagéol
HKEY_CLASSES ROOT HKCR
HKEY_ CURRENT_USER HKCU
HKEY_ LOCAL_MACHINE HKLM
HKEY_USERS HKU
HKEY_CURRENT_CONFIG| HKCC
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Cada uma dessas chaves raizes possui a sua funcionalidade especifica:

e HKU: armazenar informagdes especificas de todos os usuarios do sistema;

e HKCU: armazenar informacdes de configuracéo do usuério que esta utilizando o computador
no momento. Por exemplo: pastas do usuario, cores das janelas, imagens de plano de fundo,
configuracdes do painel de controle e etc. Atualmente essa chave nada mais € ddigkie um
para a chavelKU, ou, pode-se dizer, que essa chave € uma subcha¥klda

e HKLM: armazenar as configuracdes que serdo aplicadas a todos 0s usuarios, como por exem-
plo: informacdes ddardware informacdes de seguranghiversinstalados, etc;

e HKCR Atualmente, essa chave é uma subchavéid&Y LOCAL_ MACHINE\Software
Toda informacdo armazenada aqui garante que, no momento em que 0 usudrio abrir um
arquivo o programa correto serd executado;

e HKCC: Também é untink para a chavelKLM, a qual mostra as configuracdestaggdware
(HONEYCUTT, 2005).

Além das chaves pode-se notar na figura 8 que a representacgéo grafica dos registros estéo estrutura-
dos em sub-chavesvalues sendo que este Ultimo armazena as informacdes necessarias (fazendo-
se uma analogia com a estruturaimdows Explorepode-se dizer que as chaves seriam as pastas,
sub-chaves as sub-pastas ealsiesos arquivos que armazenam as informacdes necessarias).

Arquivo  Editar Exibir Favoritos  Ajuda

4 -:l_‘i_: Computador MNome Tipo Dados
HKEY_CLASSES ROOT REG_SZ (valor ndo definido)

P HKE:-CSRRENT-USER Directory Name REG_DWORD (xf7dalBhe (4158261438)
i Password2 REG_BINARY 01 000000 d0 8c9d df 01 15 d1 11 ..
Use Password2 REG_DWORD 100000000 (0)
Control Panel ch
ave ab] User ID REG_SZ {F7DAOBBE-ED38-4832-0055-F700C..,

: Environment

, EUDC

. Identities

i {F7DAQBBE-ED38-4832-9055-FT00CBDBD234}

Keyboard Layout

| Metwork

Printers

Software

System

1~ | Volatile Envirenment
HKEY_LOCAL_MACHINE

- by HKEY_USERS

5| HKEY_CURRENT_CONFIG

Value

Console

.“_'ﬂUsemame REG_SZ Identidade principal

Computador\HKEY_CURRENT_USERMdentities\{F7DADSBE-ED38-4832-0055-F700CBDBD234}

Figura 8: Estrutura dos Registros.

N&o séo todas as chaves raizes que se encontram armazenadas em disco, as chaves que sa
somentelinks para outra(s)HKCU, HKCR, HKCQ nédo tem o seu conteudo armazenado (por
serem somente ponteiros) exclusivamente.

O armazenamento em disco do Registrodimdowsé feito em arquivos denominados “ar-
quivoshives. Hivessao arquivos binérios que armazenam todas as informacdes do sistema sendo
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gue cada parte de um registro pode estar contido em diferentes argiwesEhaves e sub-chaves
gue estdo com seus nomes inteiro em letras maiusculas possuehivesesclusivos). Muitos
desses arquivos se encontram®rstem32/configlCARVEY, 2011b). A figura 9 faz uma ligacéo
de algumas chaves com sdiigesexclusivos.

-

Arquivo  Editar  Exibir Favoritos  Ajuda

= or » Discolocal (C:) » Windows » System32 ». config »
48 Computador Mome f

HKEY_CLASSES ROOT _?_!;'! (Padric) lbiblioteca =
HKEY_CURRENT_USER E =
af HKEY_LOCAL_MACHINE Nome Data de modificag
{ L, BCD0000DOOO
. HARDWARE

SAM RegBack
] SECURITY: 2. systemprofile
L) SOFTWARE ) TR
. SYSTEM iy

Compartilhar com = Gravar Mova pasta

3/07/2009 23:34
/2012 22:51
2010 00:41

J Journal

Lok a | BCD-Template
b HKEY_USERS L | 4 componenTs
) HKEY_CURRENT_CONFIG \" | DEFAULT
] A
(== securrTy

|| SOFTWARE 28/05/2012 06:13
|| SYSTEM 28/05/2012 06:03

\ | (T 3

Computador\HKEY_LOCAL_MACHINE

Figura 9: Chaves e seus respectivos arquivess

Dessa forma afirma-se que o coracdo de todas as configuracfes do sistema se encontram em
arquivoshivese de maneira visual estruturado em forma de chaves e sub-chaves.

Dada a sua importancia muitos virus fazem dos registros um meio para se tornarem persistentes,
ou seja, qualquer agao (desligar, reiniciar, desinstalar/instalar programas, limpeza de registros, etc)
feita no computador ndo fard com quenalwaredeixe de ser executado (CASEY, 2011). Para tal
o0 virus pode se utilizar de chaves comaga \Software\Microsoft\Windows\CurrentVersion\Run
para se manter ativo no sistema.

A chaveRuntem a funcdo de executar todas aplicacgdes listadas envalelese isso sera feito
sem a ciéncia do usuério. Tal atividade podera ocorrer no monetodglogon, logoffou qual-
quer outra acao pré-definida. Deve-se atentar para dois fatores, o primeiro é que independente de
quantas vezeslooot, logonou qualquer outra atividade ocorrenalwaresera reexecutado (existe
a chaveRunOncee essa tem a funcionalidade idéntica ao da clRawecom a Unica diferenca que
todos os programas ali listados somente serdo executados no phmotedogo depois terdo seus
valuesdeletados), o segundo fator € que existe a possibilidade de configunralteispara que o
mesmo seja executado até bootsrealizados ensafe Mod€CARVEY, 2011b).

Portanto pode-se concluir que ao se analisasampledeve-se atentar para as mudancas que
0 mesmo faz nos registros do sistema pois tais alteracdes contribuira posteriormente na criacao de
uma assinatura.
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2.4 Dumpda RAM

Adiantado-se ao capitulo que discorre sobre virus, é importante esclarecer quaraiases

ao se intalarem nas maquinas alvo, alocam-se na memoria do computador e se auto-destroem do
HD, quer dizer, qualquer busca feita exclusivamente em disco se torna em vao pois 0 mesmo
esta presente somente RAM. Assim, visualiza-se de antemdo a importancia de uma andlise da
memoriaRAM de modo minucioso, afim de se encontrar um virus residente e também para se
descobrir 0 que estes e outros virus estdo manipulando em tal dispositivo.

O termodumpda RAM é utilizado para técnica de extracdo do conteudo da memdéria. Essa
extracdo gera como saida um arquivo binéario com todas as informacdes presentes no componente
no momento da captura. Entender conwiadowsorganiza 0s processos em execucao na memaoria
€ essencial para se conseguir uma analise efetiva do binario.

Apds um arquivo ser executado no sistem&iaodowscria um bloco chamadBProcesgesse
€ explicado mais a frentejeferente ao processo. Esse bloco é disposto na memoria de maneira
circular, ou seja, dentro desse bloco ha diversos atributos (alguns desses vistos mais adiante) e dois
deles sdo &Link (Forward Link) e oBLink (Back Link):

e FLink: ponteiro para &Processio processo seguinte disposto na RAM;

e BLink ponteiro para o bloco do processo anterior;

Compondo entdo uma lista circular (CARVEY, 2011a). A figura 10 ilustra de maneira clara como
isso ocorre, supondo que “A’, “B” e “C” sejam os blocBfrocessdos processos “A’, “B” e

“C” respectivamente. Na figura 10, além dos pontekbsk e BLink, visualiza-se mais algumas
informacdes armazenadas BBrocess

- Data de Criacao;
- Comando utilizado para
carregar o .exe;

HHHH Back Link - BLink - DLL's Utilizadas;
- Paths.

Forward Link - FLink

Figura 10: Disposicao, realizada p&éndows, dosEProcessia memoaria

Compreender como essa disposicéo ocorre € de suma importancia para se extrair os dados do
dumpda RAM de modo correto.
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2.4.1 Abordagens de Extracéo

Para a estracao de informacdes do binario gerado apgasmpda RAM ¢é utilizada ou a técnica
“Varredura da Lista” ou aForca Brutd. Portanto para se obter éxito nesse processo € importante
conhecer como funciona cada uma dessas abordagens.

2.4.1.1 Varredura da Lista

Uma das alternativas para extracao das informacdes existerdaspe procurar por unkProcess

e, ao encontra-lo percorrer toda a lista através dos ponteiros até que se retorne ao ponto de partida,
garantindo que se tenham extraido todos os blocos presentes na lista circular. Esse método de
busca € conhecido como “varredura da lista” e, por mais eficaz que pareca, leva consigo um grande

problema: listar somente &Procesgpresentes na lista.

Para conseguir evidenciar o problema € preciso saber que 0s executaveis em geral, quando
construidos, estdo configurados por padréo a entrarem nessa lista circular, porémrmalgianes
sao projetados para néo fazerem parte de tal lista e isso os fazem passar despercebidos em analise:
gue se utilizam da abordagem de varredura da lista. A figura 11 exemplifica esse caso, nela observa-
se oEProcessM” fora da lista circular.

2.4.1.2 Forca Bruta

Para corrigir tal falha foi desenvolvida uma abordagem para vasculhar todo o arquivo binario resul-
tante dodumpe assim extrair efetivamente todosEBrocessindependente se estiver ou ndo na

lista circular. Essa técnica, por ser mais precisa, consome mais tempo e mais recursos do sistema.
Tal abordagem € conhecida como “Forca Bruta” isso pelo motivo de ela vasculhar todo o arquivo,
byte-a-byte, atras de resultados (CARVEY, 2011a).

LR NN u NN
l.I.I. 1I.I.I.I
I I I I I

A

Figura 11: BloccEProcesgertencente a ummalwarefora da lista circular.

2.4.2 Criacdo do processo

Para entender melhor como funciona a criacédo de um “blB€bbdcesssao abordadas as etapas
ocorridas desde o momento em que realiza-se um duplo clique em um arquivo executavel .
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Do momento de execucado do arquivo até que fique disponivel para o usudfiindawvstera
executado 6 etapas (SOLOMON; RUSSINOVICH, 2000), conforme a figura 12. Todas serdo ex-
plicadas sem a intencéo de aprofundamento.

Croating
PprocCess

Cpen EXE and
Stage 1 | | craate selection
abped

v

Craate
Sage 2 Windows 2000
PrOcEsS abjec

v

Craate
Stage 3 Windows 2000
thread object Wina2
subsystem

St up lor new
process and
fhread

Stage 4 | | Notity Win3z
Subsysiem

How procoess

¥

Slarl exacution Firal
Stage 3 ol the inibal |- processimages
thread initialization

Heturn
1o caller!

Figura 12: Estagios seguidos p&dndowspara a criacdo de um processo (SOLOMON; RUSSI-
NOVICH, 2000).

Stage &

Start execution
al entry po
1o irmage

e Etapa 1. Momento em que o0 arquivo € executado. Nesta et&gimdowstenta identificar a
imagem apropriada do arquivo executado, conforme pode-se observar na figura 13.
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Run Cmd.exe Run Ntvdm .exe Use .exe directly
MS-DOS .bat 1 -
o SR Win16 Win32

What kind of
application is it?

0S/2 1x POSIX ME&E{}&%}? i

d N

Run Os2 exe Run Posix.exa Run MNtvdm .exe

Figura 13: Escolhendo a imagem apropriada para a aplicag@dbBION; RUSSINOVICH,
2000).

Etapa 2: Nessa etapa ocorre:

Configuracéo d&xecutiveProcessEProcesy
Alocacao de espaco na memoria;

Criacéo ddaernel Proces¢KProcess$;

Conclusédo do processo de alocacao de memoria;
Configuracéo d&rocess Environment Blo¢RPEB);

© gk wnNh e

Concluséo da configuracao B&rocess.

Etapa 3: Athreadinicial é criada;

Etapa 4: O subsistema dgindowsé notificado da criacdo de um novo processo e uma nova
thread

Etapa 5: Inicia-se a execucaottteead o processo é estabelecido e 0s recursos necessarios
para 0 uso estao alocados;

Etapa 6: O processo de alocacao de espaco na memoria esta comtbs agcessarias
estdo carregadas. Por fim, inicia-se a execuc¢do do programa.

Nesse momento, sedumpdaRAM for efetuado sera obtido o contetdo a ser analisado.

Dentre as essas informacdes citadas nas etapas acima, oBFfoooessmerece especial
atencdo. A partir de agora, sera estudada a estrutura desse bloco e seu funcionamento.
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2.4.2.1 Executive Process - EProcess

A figura 14 mostra uma parte de como estBRrocessna RAM. Tendo em vista os dados que
podem ser extraidos desse bloco afim de colaborar com a criagdo de uma assinatura para um dado
malware,pode-se analisar alguns parametros:

e A data de criacdo do processo pode ser vista na linha 101 da figura 14 (CARVEY, 2011a);

e Ainda nafigura 14 pode-se extrair da linha 199 um ponteiro que indica a posi¢ao da estrutura
do PEB (figura 15), no qual se pode obter informac¢des importantes como :

— Nalinha 8 da figura 15 pode-se extrair os nomes de todaklasque foram carregadas
e suas respectivaathgMICROSOFT, 2012c);

— A pathdo executavel bem como o comando inserido para executar tal arquivo esta
presente na linha 9 da figura 15 também (MICROSOFT, 2012e);

e Os ponteiros indicando parakEProcessseguinte e o anterior da lista circular, presente na
memoria, podem ser visualizados nas linhas 294 e 295 respectivamentes da figura 14 (CAR-
VEY, 2011a).
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1 kd= dt -b -v EPROCESS
2 struct EPROCESS, 125 elements, 8x278 bytes
3 +0x008 Pch : struct KPROCESS, 35 elements, 0x88 bytes
4 +0x088 Header : struct DISPATCHER_HEADER, 13 elements, 0x10 bytes
5 +0x000 Type : UChar
6 +0x001 Abandoned : UChar
7 +Bx881 Absolute : UChar
8 +0x801 NpxIrgl : UChar
9 +0x801 Signalling : UChar
16 +0x002 Size : UChar
11 +0x002 Hand : UChar
12 +8x883 Inserted : UChar
13 +Bx803 DebugActive : UChar
14 +BxB03 DpcActive : UChar
15 +0x000 Lock : Int4B
16 +0x004 SignalState : Int4B
17 +0x008 WaitListHead : struct LIST ENTRY, 2 elements, 0x8 bytes
18 +8x800 Flink : Ptr32 to
19 +B8x8084 Blink : Ptr32 to
20 +0x0818 ProfilelListHead : struct LIST ENTRY, 2 elements, 8x8 bytes
21 +0x000 Flink : Ptr3z to
22 +0x004 Blink : Ptr3z to
23 +0x0818 DirectoryTableBase : Uint4B
24 +0x81c Unusedd : Uint4B
{...)
98 +0x000 Shared : Bitfield Pos 4, 28 Bits
99 +0x000 Value : Uint4B
186 +0x008 Ptr : Ptriz to
181 +B8xB88 CreateTime : union LARGE_INTEGER, 4 elements, 8x8 bytes
le2 +0x000 LowPart : Uint4B
183 +0x084 HighPart : Int4B
184 +8x088 u : struct , 2 elements, 8x8 bytes
185 +0x080 LowPart : Uint4B
106 +0x004 HighPart : Int4B
187 +8x088 QuadPart : Int8B
{...)
197 +0x1808 DefaultHardErrorProcessing : Uint4B
198 +0x184 LastThreadExitStatus : IntdB
199 +0x188 Peb : Ptr3i2 to
2008 +0x18c PrefetchTrace . struct EX FAST REF, 3 elements, 0x4 bytes
281 +Bx888 Object : Ptr3z2 to
202 +0x000 RefCnt : Bitfield Pos @, 3 Bits
283 +0x000 Value : Uint4B
{...)
293 +0x218 MmProcessLinks : struct LIST_ENTRY, 2 elements, 8x8 bytes
294 +0x8868 Flink : Ptr3i2 to
295 +0x0884 Blink : Ptr3i2 to
296 +0x2280 ModifiedPageCount : Uint4B
297 +0x224 Flags2 : Uint4B
293 +0x224 JobNotReallyActive : Bitfield Pos 8, 1 Bit
(..

Figura 14: Estrutura de um blo&®ROCES$SCHUSTER, 2007).
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1 kd> dt PEB

2 +8x888 InheritedAddressSpace : UChar

3 +08x0801 ReadImageFileExecOptions : UChar

4 +@xB02 BeingDebugged : UChar

5 +Bx883 SpareBool : UChar

6 +8x0884 Mutant : Ptr32 void

7 +0x008 ImageBaseAddress : Ptr32 Void

8 +Bx00c Ldr : Ptr32 _PEB_LDR_DATA
9 +0x010 ProcessParameters : Ptr32 _RTL_USER_PROCESS PARAMETERS
18 +8x814 SubSystemData : Ptr3z void

11 +Bx818 ProcessHeap : Ptr32 Void

12 +8x81c FastPeblLock : Ptr32 void

13 +Bx020 FastPeblLockRoutine : Ptr32 Void

14 +8x0824 FastPebUnlockRoutine : Ptr32 Void

15 +0x028 EnvironmentUpdateCount : Uint4B

16 +Bx02c KernelCallbackTable : Ptr32 Void

17 +0x030 SystemReserved : [2] Uint4B

18 +Bx038 FreelList : Ptr32 _PEB_FREE_BLOCK
19 +8x83c TlsExpansionCounter : Uint4B
20 +0x040 TlsBitmap : Ptr32 void
21 +8x0844 TlsBitmapBits : [2] uint4BE
22 +Bx84¢c ReadOnlySharedMemoryBase : Ptr32 Void
23 +0x050 ReadOnlySharedMemoryHeap : Ptr32 Void
24 +Bx854 ReadOnlyStaticServerData : Ptr32 Ptr32 Void
25 +0x058 AnsiCodePageData : Ptr32 Void
26 +Bx85c DemCodePageData : Ptr32 Void
27 +Bx0608 UnicodeCaseTableData : Ptr32 Void
28 +8x0864 NumberOfProcessors : Uint4B
29 +Bx868 NtGlobalFlag : Uint4B
30 +0x878 CriticalSectionTimeout : LARGE INTEGER
31 +0x078 HeapSegmentReserve : Uint4B
32 +8x87c HeapSegmentCommit : Uint4B
33 +0x080 HeapDeCommitTotalFreeThreshold : Uint4B
34 +0x084 HeapDeCommitFreeBlockThreshold : Uint4B
35 +BxB88 Number0fHeaps : Uint4B
36 +0x08c MaximumNumberOfHeaps : Uint4B
37 +8x898 ProcessHeaps : Ptr3z Ptr32 Void
38 +0x094 GdiSharedHandleTable : Ptr32 Void
39 +0xB98 ProcessStarterHelper : Ptr32 Void
48 +0x09c GdiDCAttributelist : Uint4B
41 +8x08a8 LoaderLock : Ptr32 void
42 +BxBad 0OSMajorVersion ! Uint4E
43 +BxBa8 0SMinorVersion : Uint4B
44 +8xBac 0SBuildNumber : Uint2B
45 +BxBae 0SCSDVersion : Uint2B
46 +Bx0b® 0SPlatformId : Uint4B
47 +0xB0b4 ImageSubsystem ! Uint4B
48 +8x8b8 ImageSubsystemMajorVersion : Uint4B
49 +BxBbc ImageSubsystemMinorVersion : Uint4B
58 +0xBc® ImageProcessAffinityMask : Uint4B
51 +Bx0cd GdiHandleBuffer : [34] Uint4B
52 +8x14c PostProcessInitRoutine : Ptr32
53 +8x158 TlsExpansionBitmap : Ptr32 Void
54 +8x154 TlsExpansionBitmapBits : [32] Uint4B
55 +8x1d4 SessionId : Uint4B
56 +8x1d8 AppCompatInfo : Ptr32 void
57 +Bx1dc CSDVersion : _UNICODE_STRING

Figura 15: Estrutura de ulrocess Environment BlodPEB) (SCHUSTER, 2006).

2.4.3 Pagefile

Memoaria RAM é um recurso finito, entdo, quando a mesma esta em seu lifii@dowspassa
a alocar os processos com menor uso em arquivos no HD e, com isso, 0 sistema consegue ter
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mais espaco livre nRAM, gerenciando os processos mais ativos (MICROSOFT, 2012d). Esses
arquivos em HD que estdo, temporariamente, armazenando processos da RAM séo conhecidos
comopagefilee 0s mesmos ndo devem ser esquecidos em uma analisengbpor se tratarem de

uma extensdo daquela.

2.5 Chamada a APl doWindows

Application programming interfacgo Windowg APIW), € um sistema de interface de programacao

a nivel de usuario para a familia de sistemas operacigiadowg RUSSINOVICH; SOLOMON;
IONESCU, 2012). Este contém um conjunto de funcdes que possibilita aplicacdes a explorarem
0s recursos que windowsoferece (MICROSOFT, 2010). Sé&o essas fungbes, como mostra a
figura 16, responsaveis pela “ponte” entre 0 “modo usuario” e o “nkedoel’ (RUSSINOVICH;
SOLOMON, 2005). Essas APIs, que estdo disponiveis ao usuario, sdo conhecidad/io&2o

API e fornece um conjunto de servicos através de funcdes residen@klesd, enquanto que as

APIs nativas sao servicos oferecidos petoneldo sistema (SHARIF et al., 2008).

MNET/MWinFX Application
(Standard User-Mode EXEs)

User mode
{managed code)

Framewark Class Library Assemblias
(Standard User-Mode DLLs)

CLR Dlis

User mode (COM server)
unmanaged code)

| Windows AP| DLLs |

Kemal mode | Windows Kernel |

Figura 16: API (RUSSINOVICH; SOLOMON; IONESCU, 2012)

A APIW é composta por milhares de funcdes que podem ser subdivididas em categorias (MI-
CROSOFT, 2010):

e Administration and Managemen€onjunto de fun¢des que permite a instalagao e/ou confi-
guracao de programas;

e Diagnostics Conjunto de funcdes que permite realizar correcdes de problemas de programas
ou de sistema, além de monitorar a performance;

e Graphics and MultimediaConjunto de fun¢des que interage com texto, audio e video;

3Dynamic-link library (DLL), sdo arquivos executaveis que atuam como bibliotecas de funges (DLLS, 2010).
Portanto qualquer processo que faz uso de APM/uhmlowstambém faz uso de DLLs (MICROSOFT, 2012a).
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e Networking Conjunto de func¢des que permite que aplicagdes se comuniquem com diferentes
computadores na rede;

e Security Conjunto de fungdes que realizam a autenticagéo do logon, acessos privilegiados,
protecao dos objetos compartilhados e etc;

e System Service€onjunto de func¢des que fornece a aplicagdo acesso aos recursos do sistema
(memoriadrivers threadse etc);

e Windows User InterfaceConjunto de funcdes que permite que aplicagcdes possam criar
janelas de saida como meio de interface.

Como visto, qualquer programa simples faz uso de fun¢des da API. Através da identificacdo de to-
das essas chamadas, pode-se tracar um comportamentdware(WANG et al., 2009). Algumas
arquiteturas de geracéao de assinaturas, comedusaNAIR et al., 2010), geram a saida baseadas
somente em um conjunto de APIs estrajdaiical APIs (CAPIs),onde esse é o conjunto das k
funcdes chamadas com mais frequéncia (no artigo da arquidadasa k30).

2.6 Conclusao

Este capitulo apresentou como funciona o sistema de arguiMes utilizado atualmente em am-
bienteswindows e qual a importancia de analisar informacdes desse sistema para se obter infor-
macoes de, por exemplo, quais arquivos foram modificados/apagados/criadospedee. Sobre

0s Registros d&indowsa respectiva se¢do abordou o quéo importante sdo as informagdes ar-
mazenadas em arquivh&/ese como 0s virus a utilizam para se manterem no sistema.

Foi mostrado também que qualquer aplicagdo sendo executada mantém informacdes impor-
tantes na memoaria RAM, logo, a realizacaodionppara andlise mostra-se como mais uma fonte
de dados que colabora na criacédo de assinaturas. Por ultimo pode-se tracar um perfil comportamen-
tal do malwareutilizando, também, as funces da API que foram invocadas pelo virus, tendo em
vista que o uso de recursos oferecidos peindowdera que ser feito utilizando, obrigatoriamente,
essas fungoes.
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Capitulo 3

Introducao aosmalwares

3.1 Introducao

Este capitulo apresentara os tiposwEwaresexistentes, sera abordado as técnicas utilizadas por
criadores de virus para dificultar a analise por especialistas e como as empresas de Anti-Virus lidam
com cada um.

E importante salientar que, de forma geral, todos os virus mantém o mesmo padrdo de com-
portamento, ou seja, realizam a mesma sequéncia de atividades que sado (KRUEGEL et al., 2005):

1. EscanearScarn): O malwarebusca por vulnerabilidades no sistema;

2. Comprometer@ompromisg Ao obter sucesso no escaneamento o virus explora a falha,
comprometendo o sistema;

3. Replicar Replicatg: Apo6s se instalar, o virus busca se replicar para outros ambientes (0
maximo possivel), criando novos virus que reiniciardo o ciclo: Escanear, Comprometer e
Replicar.

Antes do aprofundamento nos tipo malware faz-se necessaria a definicdo de alguns termos:

e Assinaturdingerprint técnica que busca extrair padroes duswaresafim de, posterior-
mente, conseguir identifica-los. Atualmente existem duas abordagens na extragéo de assina-
turas para virus (ALAZAB et al., 2010):

— Pattern/string-matchingtécnica na qual € extraido um conjuntostiengsdo malware,
onde séo criadas as regras para validacdo do virus. Essas condi¢Bes séo tidas como
Unicas para a deteccdo dwlwaree, para fazer tal identificacéo, é feita uma busca por
padrdo pattern-matchinyjy A grande vantagem esta em detectar facilmente os virus
conhecidos, porém tal técnica falha ao se levar em consideragdomalwares(ex-
ploracéo dé-dayt);

Termo que se da a novas falhas descobertas.



CAPITULO 3. INTRODUCAO AOSMALWARES 39

— Anomaly-basedtécnica que leva em consideragcao o comportamento do virus afim que
seja criada a assinatura. Essa abordagem se utiliza portanto, dos conhecimentos sobre
comportamento malicioso.

Anti-debuggingtécnica que dificulta ou compromete o processdelaig

Anti-disassemblytécnica que compromete o processalassembly

Obfscation técnica que compreende o comprometimentaidassembly a idéia de difi-
cultar a criacdo de assinaturas, ou seja, ofuscar o binario;

Anti-VM: técnica para detectar e/ou comprometer analises em maquinas virtuais (VM - Vir-
tual Machine) (BRANCO; BARBOSA; NETO, 2012).

3.2 Tipos deMalwares

No que se refere aos tipos dwlwaresexistentes, pode-se classifica-los quanto ao seu tipo. Obe-
decendo essa classificacdo,conclui-se que ha trés grandes conjuntos:

e Static Malware
e Polymorphic Malwaree

e Metamorphic Malware

Neste capitulo todos serdo abordados afim de tornar clara: estrutura do cédigo, vantagens, desvanta-
gens (as duas ultimas sdo do ponto de vista do criadamadieare3 e como empresas de anti-virus
combatem tais pragas.

3.2.1 Static Malware

Tido como o tipo de virus mais simplesStatic Malwarendo € usualmente desenvolvido entre os
autores, isso por ser de facil deteccédo e uma vez detectado o mesmo estara, para sempre, Compro-
metido. Como o préprio nome sugere essawareé considerado estatico por manter 0 mesmo
padréo estrutural; ou seja, n&o sofre com sistemas de encripgatiadebugginganti-disassembly

e etc, ou em outras palavras, ndo gera mutacoes na replicacgéo.

Entre suas vantagens, est4 a facilidade de sua criacao devido a uma estrutura simples (somente
o codigo bruto referente ao que o virus foi projetado para fazer). Por outro lado, dentre as desvan-
tagens esta a facilidade na criacdo de assinaturas; uma vez que essa assinatura esta em um banc
de dados de anti-virus (AV), esse nunca mais deixa de ser detectado. Esse € um dos motivos pelo
qual ndo ha muitosamplegiesse conjunto.

Entre as empresas de AV, a criacdo automatica de assinaturas consiste em uma simples extracao
do hash(MD5, por exemplo) para porterior detec¢cado por meio do procesgattern matching
ou, string matching CLAMAV, 2010).
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3.2.2 Polymorphic Malware

Sao classificados confRmlymorphic Malwares virus que possuem a caracteristica de auto-replicacéo,
com criacao de mutacdes, sem alterar sua funcionalidade. Esse gnabagescontém um sis-

tema de encriptacdo-decriptagdo embutido ao cdédigo malicioso. Existem diversas chaves para a
encriptacao-decriptacdo, sendo que a cada auto-replicag@dware utiliza uma delas, criando

entdo um novenalwarecom uma nova chave de encriptagéao.

Como dito, a estrutura desse virus € composta do codigo fonte malicioso e um sistema de
encriptacdo-decriptacao (a figura 17 ilustra essa estrutura), o codigo malicioso mantém-se encrip-
tado e somente quando o mesmo for executado ele é decriptografado e alocado na memoria RAM
do sistema (KAUSHAL; SWADAS; PRAJAPATI, 2012).

Coédigo malicioso
(Encriptado)

= Sistema de Encriptacao - Decriptacao
Figura 17: Estrutura de ufolymorphic Malware (KAUSHAL; SWADAS; PRAJAPATI, 2012)

A grande vantagem desse virus esta em se conseguir criar um grande leque de mutacdes do
mesmomalware,atrapalhando sua identificacdo junto as empresas de anti-virus. Isso ocorre, por
exemplo, porque se a empresa de anti-virus analisa e extrai a assinatura do virus “A’, encriptado
pela chave “K1”, essa mesma assinatura ndo consegue detectar 0 mesmo virus encriptado com a
chave “K2” (o virus “A” se replica utilizando uma nova chave, no caso a K2). A figura 18 ilustra a
replicacdo desses virus e a vantagem da variabilidade criada.
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Sistema de
encriptacéo-
decriptacéo

Figura 18: Arvore genealdgica de tFPalymorphic Malware

Para se criar uma Unica assinatura capaz de identificar toda uma “familiBglydaorphic
Malware,especialistas se fundamentam exclusivamente no “Sistema de Encriptacdo-Decriptacao”
(referente aos 10% da figura 17), por concluirem que independente da versaw@weo sistema
se mantém o mesmo, como ilustra a figura 18 onde mastevarescom encriptacdes distintas
mas com o bloco se mantendo idéntico. Esse “bloco” de encriptacdo-decriptacéo € tido como a
principal desvantagem d&®lymorphics Malwaregyois esse mantém-se inalterado (KAUSHAL;
SWADAS; PRAJAPATI, 2012).

Para a criacdo de assinaturas para esse tipo de virus aplica-se a mesma técnicastséida no
Malware, hash que, nesse caso, sera criado sobre o bloco de encriptacdo-decriptagdo (CLAMAV,
2010).

Por ultimo, é importante registrar que existem, em menor ¢Palymorphic Malwaregjue
também mutam seu bloco de encriptacdo-decriptacao, os quais séo alvo da proposta desse trabalho,
descrita no Capitulo 4. Também existem AVs mais sofisticados que permanecem analisando esses
malwaresa espera do momento em que o0 mesmo se aloque na memoria, e nesse momento o AV
extraira a assinatura dgample(YOU; YIM, 2010). Isso porque logo antes de ser carregado na
RAM o codigo malicioso encriptado sera decriptado e sobre esse cédigo decriptado a assinatura é
criada, logo esskngerprintindepende da chave utilizada para deteccamdwvare

3.2.3 Metamorphic Malware

Tido como o0 mais complexo entre os demais, os virus classificados Metaonorphic Malwares
sdo melhores elaborados e menos passiveis de deteccéo. AssiRagmorphic Malwaregsse
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tipo de virus consegue se replicar alterando sua estrutura (criando mutacdes) e mantendo sua fun-
cionalidade. O que distingue ukhetamorphicde umPolymorphic Malwareé que esse utiliza téc-

nicas de encriptacdo para gerar mutacdes (KAUSHAL; SWADAS; PRAJAPATI, 2012), enquanto
que aquele utiliza-se de técnicas comaati-debugging, anti-disassembly, obfuscateanti-VM
(BRANCO; BARBOSA; NETO, 2012).

O principal objetivo por tras do uso dessas técnicas € impedir e/ou dificultar a analise por parte
dos especialistas e por conseguinte evitar a criagdo de assinaturas. Tal objetivo é conquistado nos
Metamorphic Malwarepor serem capazes de criar cddigos totalmente diferentes a cada replicagéo,
sem que haja trechos iguais entre quaisquer variagoes. A figura 19 ilustra essa situacao, onde pode-
se notar que a cada mutacédo, uma variagcdo sem qualquer igualdade com seu antecessor é gerad:
(KAUSHAL; SWADAS; PRAJAPATI, 2012).

Figura 19: Arvore genealdgica de uvtetamorphic Malware

A estrutura (figura 20) desse tipo dalwareé composta pelo cddigo malicioso e um Sistema
de Transformacéo, o qual € composto por todas as técnicas citadas, sendo dele a responsabilidade
de tornar o codigo inédito a cada mutacdo, tornando a analise bastante complexa (KAUSHAL;
SWADAS; PRAJAPATI, 2012).

Codigo
malicioso

w#Sistema de Transformagao

Figura 20: Estrutura de uiMetamorphic Malware(KAUSHAL; SWADAS; PRAJAPATI, 2012)
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A caracteritisca de variabilidade entre as versfasalavaree sua consequente dificuldade de
analise sdo as principais vantagens desse virus em termos de eficacia. No entanto, por maior que
seja a diversidade existente, a funcionalidade do sistema sera a mesma, e consequentemente o sel
comportamento também. O que facilida a criacdo de assinaturas baseadas em comportamento, uma
das premissas abordadas no Capitulo 4.

3.2.3.1 Anti-Debugging

Como citado anteriormente, técnica Aleti-Debuggingé utilizada por autores daalwarespara
dificultar e/ou comprometer o processo de engenharia reversa realizado por especialistas. Como
“mecanismo de defesa”, o virus fica a todo instante verificando a incidénciabdgging Em

caso afirmativo o mesmo pode, por exemplo, se auto-destruir. Algumas técnicas utilizadas para
identificacao de analises debuggersao:

e Checagem do campwmoolean“BeingDebuggetda estruturaPEB (figura 15, linha 4): se
este forTRUE,entdo esta sendo analisado por algiehugge(MICROSOFT, 2012b);

e Fazerauto-debuggingEssa técnica € conhecida cosaif-debugging@ consiste em envolver
ao processo urdebuggempara que realize umebugde si mesmo, o que evita queralware
sofradebuggingpor especialistas, tendo em vista que todo processo ndo pode passar por mais
de umdebugao mesmo tempo (FERRIE, 2010);

e FindWindow Nessa técnica o processo simplesmente é de verificacdo de jandktsude
gersabertas (BRANCO; BARBOSA; NETO, 2012);

¢ Na técnicaSofware BreakPoint Detection,processo verifica se alguBreakPointfoi colo-
cado, o que é possivel pois, BoeakPoint,a execucao do processo € interrompida e o con-
trole é passado paradebugge(YASON, 2007).

3.2.3.2 Anti-Disassembly

Disassembly¥ uma técnica no qual software(disassemblgrira percorrer por todo o binario do
processo e por fim extrair o cédigmssembly Disso, 0 especialista emalwarespode analisar
melhor como o virus funciona e por fim tracar uma assinatura para o mesmo. De modo geral 0s
disassemblersabalham com duas abordagelnsear sweepe recursive traversal

e Linear sweepo disassembleinicia no primeirobytedo binario do processo a ser analisado
e assim vai até o final, decodificando uma instrucdo apds a outra, porém a principal desvan-
tagem desse tipo de abordagem é que dados/comandos, que nunca serao executados, inseridos
no meio do codigo irdo ser interpretados e isso acabara gerando algum tipo de “ruido”, ou
seja, odisassemblpodera ocorrer de forma errada.

e Recursive traversalsegue o fluxo do programa, logo esse nao decodifica dados que nao
sdo executados, no entanto, a principal desvantagem dessa abordagem é que nem sempre
pode-se inferir qual o fluxo do processo e isso acaba gerando partes do binario sem sofrer
disassemble(BRANCO; BARBOSA; NETO, 2012) (KRUEGEL et al., 2004).
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Algumas das técnicas utilizadas para evitaligsassemblgdo aGarbage bytegpode influenciar

tanto na vertentinear sweepuanto naecursive traversa]HARBOUR, 2011)) Fake Conditional
Jumpse etc. Sem se aprofundar em como tais técnicas funcionam pode-se observar no algoritmo
3.1 que tudo que estiver apos a linha 1 e antes da linha 3 ndo sera exegatadgé bytesporém

esses dados influenciam no momentadassemblyYASON, 2007).

Algoritmo 3.1 TécnicaGarbage Byte$BRANCO; BARBOSA; NETO, 2012).

jmp .destination
db 6Ah ; garbage bytes
.destination:
pop eax
; restante do coédigo

3.2.3.3 Obfuscation

Essa técnica tem como objetivo ofuscar o que ocorre no codigo e assim dificultar a criacdo de
assinaturas pois uma unica mudanca no binario ira altefiagerprintque é criado em analises
automaticas. Algumas técnicas utilizadas S@QP Sequence, Instruction Substitution, Register
Reassignment, Code Transpositeatc.

e NOP SequenceTécnica em que insere-se no cédigo alguns comandos NOP afim de tornar
a assinatura do mesmo diferente da anterior. O comando NOP ndo modifica em nada a
funcionalidade do cadigo, essa insercdo € considerada como “insercdo de codigo morto” (a
figura 21a mostra um codigo antes e depois da insercdo de NOPs, pode-se notar quem em
sistemas automatizados de extracéo de assinaturas esses codigos terdo saidas diferentes). Al-
guns outros exemplos de “codigo morto” sasub) ax, 0, “ mov ax, a% etc (CHRISTODOR-
ESCU; JHA, 2003);

e Instruction SubstitutionNessa técnica € utilizado um dicionario de instru¢cfes equivalentes
para serem substituidas do codigo original, por exemplo, trocaijmpi por “xor eax, eax
— jZ” ou trocar um MoV por “push— pop’ (BRANCO; BARBOSA; NETO, 2012).

e Register Reassignmerids registradores serdo trocados por equivalentes, por exemplo, todos
o0s registradoreséax serdo substituidos poebxX (CHRISTODORESCU; JHA, 2003). A
figura 21b exemplifica 0 uso dessa técnicas em conjuntolostruction Substitutionvale
ressaltar que as assinaturas serdo distintas apos sofrerem tais mudancas;

e Code TranspositionEssa técnica consiste em simplesmente embaralhar todas as instrugdes
e manter o comportamento do processo através de insercgespeno intuito de fazer
com que esse comando reestabeleca a ordem do fluxo de execucao das instru¢des tornando-o
idéntico ao original (antes de ser embaralhado) (YOU; YIM, 2010). A figura 21c demonstra
a aplicacdo dessa técnica.
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XOr eax,eax
inc eax

45

XOr eax,eax

push ebx inc eax
. push ebx
‘ XOor eax,eax ‘
xor mov el?p, esp
eax,eax HE25 G, G jmp .first
NOP .second:
NOP ‘ push ebx
inc eax jmp .continuation
NOP sub first:
NOP ebx,ebx Xor eax,eax
NOP push esp inc eax
push ebx pop ebp jmp .second
NOP xor esi, esi .continuation:
(&) NOP Se- (b) Instruction (c) Code Transposition
quence Substitution +
Register Reassign-
ment

Figura 21: Técnicas d®bfuscation

3.2.3.4 Anti-VM

A grande maioria de laboratérios delwaresutilizam maquinas virtuais (VM) para analisar seus

virus, isso porque esse ambiente permite maior seguranca no controle de variaveis do sistema,
maior facilidade na analise e maior rapidez na criacdo de novas maquinas para novas analises.
Com isso os autores de virus criaram uma técnica na qual seus programas checam se estao sendc
executados em maquinas virtuais e em resultados positivos 0 mesmo pode, por exemplo, se auto-
destruir. Essa técnica foi criada afim de dificultar a anélise do mesmo por especialistas tendo em
vista que quando malwareestiver sendo executado em uma VM existe uma alta probabilidade do
mesmo estar passando por uma analise.

Uma forma bem simples de fazer essa checagem é executar um comando a kéreletle
Caso omalwareesteja em uma maquina real sera retornado a eleexegptionpois somente o
S.0. pode invocar comandos a nivelkdenel Ja em uma VM essexceptiormdo sera retornada,
isso porque softwareque controla a comunicacao entre a maquina virtual e o S.0. da maquina
real fard o tratamento da chamada da fungéo ao S.O. da maquina real e esse entdo se encarregar:
de executar a fungdo a nivel kernel(BACHAALANY, 2011).

3.3 Conclusao

E possivel observar por meio desse capitulo comaalsaresfuncionam e algumas das técnicas
que utilizam para burlar o sistema de criacdo automética de assinaturas pattgra-matching
E notavel também que uma pequena partéPdigmorphic Malwarese todos osvietamorphic
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Malwarestém a capacidade de auto-mutacgéo, possibilitando que uma assinatura criada para dada
versao néo seja capaz de identificar a versédo seguinte e com isso, torna-se muito dificil a criacdo de

fingerprints

Com esse problema e tendo em vista a idéia de criagdo de assinaturas, uma “familia Y” (figura
19) com “Z” versdes criadas deve ter “Z” assinaturas extraidas; ou seja, cada versao teria sua
propria assinatura, tornando essa pratica inviavel. No capitulo 4 é proposta uma solucéo para essa
dificuldade.
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Capitulo 4

Proposta de Arquitetura e Protocolo para
Geracao Automatica de Assinaturas de
Malwares

4.1 Introducao

Este capitulo apresentara a arquitetura e o protocolo propostos para a geracao automética de assi-
naturas denalwares serd abordado seu funcionamento e composicao.

Seu propdsito é a extracao de informacgfes capazes de identificar familias inteilasade
morphice Polymorphic Malwaressem que encriptagées ou técnicas cant-debugging, anti-
disassembly, obfuscatia@u anti-VM interfiram no resultado final.

Como visto no capitulo anterior existem dois tipos de assinatpaéte(n-matching anomaly-
based. Com a intencdo de retirar o0 maximo de informac6esr@dware,0 protocolo proposto
aborda uma extracao hibrida, ou seja, tanto a vertente de assinaturas baserdtes ematching,
quanto as baseadas emomaly-basedéo efetuadas.

4.2 Arquitetura Proposta

A arquitetura desse sistema é composta por seus grupos (todos podem ser visualizados na figura
22).
1. Computadores responséaveis por manter VMs executando;

2. Computadores responsaveis por executanalgvaresque se recusaram a serem executados
nas VMs;

3. Dois bancos de dados:

(a) Armazenamento deampleem sua chegada (BD1 da figura 22); e
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(b) Armazenamento das informacg@es extraidasathoplgoara geragéo da assinatura (BD2).

4. Elemento para o gerenciamento do recebimentorddwarescomputador (1), figura 22);
5. Elemento para a implementacaoSithedulere

6. Elemento para a geracgéo da assinatura (computador (11));

O implementacéao de todos os itens citados acima, juntamente com a explicacédo de funcionamento,
€ abordada na secao 4.3.

Relatorios de

analise
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Figura 22: Etapas da arquitetura.

4.3 Protocolo Proposto

Nessa secédo é abordado o protocolo proposto a ser implementado na arquitetura do item anterior.
Tal protocolo é composto basicamente por quatro etapas: ConferéncardpkesAlocacao para
andlise, Analise dosample® extracdo de assinatura (todas as etapas serdo abordadas com maiores
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detalhes). O término de todas etapas levam a extra¢édo de informacaapleonde culmina com
a geracao da assinatura.

Com isso pretende-se conseguir o entendimento do completo funcionamento do sistema.

4.3.1 Etapa 1 - Conferéncia dosamples

A etapa 1 possui um sistema (computador (1) da figura 22) responsavel por gerenciar o recebimentos
de todos os virus que chegam pela rede.

De inicio, tal computador verifica senmalwarerecebido ja existe no BD1 (figura 22), caso esse
nao seja encontrado conclui-se que se trata de ummalware.Caso seja existente o sistema ve-
rifica se o virus ja foi executado ou se ainda esté na fila para alocagéo, na ocasiao da primeira op¢ao,
o0 virus simplesmente sera ignorado (excluido do sistema), send@alahretera sua prioridade
de execucdo incrementada no BD1. Para novos casos de virus o sistema o armazena no banco de
dados 1 com sua devida prioridade (o funcionamento do sistema de prioridades sera explicado na
secao 4.3.2).

E importante citar que o BD1 possui, no minimo, cinco colunas:
1. Flag: indica se analwareja foi para analiseffag= 1), ou se ainda estéa na fila de espde(
= O),
2. Path indica onde analwareé armazenado no sistema;

3. Tempo de Vida (TV): indica quantos ciclo de execucao se passaram sem a alocsgén do
ple; ou seja, toda vez questhedulerconsulta o banco para enviar um virus a analise, todos
aqueles néo selecionados tém o contetdo dessa coluna incrementado;

4. Numero de Repeti¢cdes (NR): apds o computador (1) concluir gaenpleexiste no sistema,
é realizada uma consulta a coluriddg”:

(a) seflag=0 entdo NR = NR + 2;
(b) seflag=1 entdo analwaresera ignorado (excluido do sistema).

5. Prioridade (P): indicador no qualschedulerse fundamenta para a escolhasdonplea ser
alocado para analise. A prioridade (P) sera definida por: P =TV + NR.

4.3.2 Etapa 2 - Alocacgao para analise

A etapa 2, ilustrada pela figura 22, € composta poraamedulerresponsavel por manter as
maquinas de analise sempre ocupadas, alimentando-as com samapkes gerenciar casos de
virus que se recusam a serem executados em maquinas virtuais (utilizam técmicas/d4), ou
seja, enviar para maquinas reais e atualizar o sistema de Prioridades.

O schedulersempre estara consultando o BD1 para adquirir novas amostraaldaresa
serem analisada# proposta geral desse protocolo da etapa 2 serd embasada no trabalho de Branco
e Shamir (2010), que pode ser adaptado a essa arquitetura.
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Baseando-se ndPtiority Scheduling Algorithrfy para a escolha de qual virus é alocado para
analise, tem-se o0 seguinte protocolo de prioridade:

e Todos o0s virus novos, ndo existentes no BD1, recebem prioridade igual a 0 (TV e NR igual a

zero);

¢ Um malwareaumenta seu nivel de prioridade (P = TV + NR) se:

— Passar por um ciclo de execucdo sem ser alocado para analise (seu TV € incrementado
em uma unidade pelkchedule);

— O sistemareceber um virus idéntico a algum outro que presente no BD1, logo isso pode
representar que tahalwareesta em destaque na rede mundial de computadores (seu
NR sera incrementado em 2 unidades pelo computador (1)).

Para ilustrar melhor a tarefa dohedulervamos exemplificar o processo que sera realizado para
decidir qualsampledevera ir para analise:

1.
2.

Na coluna prioridade, do BD1, sera realizadosort;

Dentre os resultados obtidos do processo anterior seleciona-se o de maior prioridade. Em
caso de empate, realiza-se gort na coluna nimero de repetices, do BD1, somente entre
0S que estdo com a prioridade empatadas;

Dentre os resultados obtidos do processo anterior seleciona-se 0 que possui maior numero
de repeticbes. Em caso de empate, realiza-ssamma coluna tempo de vida, do BD1,
somente entre 0s que estdo com o numero de repeticdes empatadas;

Dentre os resultados obtidos do processo anterior seleciona-se 0 que possui maior tempo de
vida e, em caso de empate, fica-se com o primeiro da lista;

. Altera-se dlag do malwareescolhido para 1,

Incrementa-se, em uma unidade, a coluna TV de todosabsarescomflag=0.

As maquinas fisicas com maquinas virtuais instaladas em seu sistema serao responsaveis por:

Criar as maquinas virtuais a partir de uma imagem pré-estabelecida (imagem mestra);
Sinalizar acschedulerise ha um par de VMs ociosas;

Sinalizar acschedulerse omalwarese recusou a ser executado, ou sejamabwarepossui
sistema dé\nti-VM;

Receber as informacdes de cada VM sobrenatvaresque estdo sendo analisados (infor-
macdes essas que irdo compor o relatorio de saida);

Destruir a maquina virtual apos o término da analise;

Encaminhar os relatorios ao banco de dados 2 (BD2 da figura 22), ja com as saidas da VM
responsavel pela analise do comportamento e da VM responsavel pela analise do codigo
unidos ao mesmo relatdrio.
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4.3.3 Etapa 3 - Analise dosamples

A etapa 3 (figura 22), que contém duas subetapas (3(a) e 3(b) da figura 23), responsavel pela analise
do malware,que ocorrera em maquinas virtuais ou reais dependendo de cada caso. E interessante
ressaltar que o mesmo virus sempre sera enviado a duas maquinas distintas, sendo que uma fara
andalise comportamental e, outra, uma analise do codigo.

Na subetapa 3(a) (figura 23a)sampleem questéo sera executado por exatamente um minuto
e durante esse tempo estard sob analise os seguintes parametros:

e Sistema de Arquivos: dessa analise deve-se extrair informacdes de todos os arquivos ou
diretdrios criados, alterados ou deletados do sistema. Todo incidente fgaghade tais
arquivos armazenadas em relatério juntamente com o contetdo das informacdes criadas ou
modificadas, quando for o caso;

e Registros doNindows a observacao desses dados deverd mostrar quais chaves/values do
registro foram alterados ou deletados. Em caso de alteracdes, as informacgfes adicionadas
também seréo capturada;

e Dumpda RAM: ao final dos sessenta segundos que o virus estara em exeduyapda
RAM sera realizado para uma posterior analise, que sera realizada em comparacao com o
dumpda RAM da imagem mestra (da mesma maneira que existe uma imagem mestra para
a criacdo de todas as VMs existird também wmpmestra da RAM ja armazenada para
realizar tais comparacgfes). Essa confrontacdo ajudara a concretizar a andlisepite
maneira mais agil;

e Chamadas a API: todas as func¢des que fazem parte da ARirdlmwsgue forem invocadas
serdo armazenadas e, junto a ela, sera registrado a quantidade de vezes que tal funcéo foi
chamada. Apos o tempo de execucaaorddwareterminar, devera ser extraida as k funcées
mais frequentes. Além de monitorar as fungces também serd monitorado o que tal fungcéo
fard, por exemplo: se for invocada a fungaeleteFiledeve-se registrar que tal funcéo foi
chamada e qual arquivo sera deletado; se for invocada a f@reateFiledeve-se registrar
foi chamada e os parametros enviados: nome do arquivo a ser crigatb eQuanto ao
conteudo do arquivo, esse sera enviado pela fudieFile.

A principio pode parecer estranho monitorar todos esses parametros, sendo que para qualquer ativi-
dade ocorrer alguma funcdo da API deve ser invocada, ou seja, bastava-se analisar as chamadas &
API e o objetivo seria conquistado, porém € importante salientar que existem técnicas conhecidas
como “API call obfuscation” onde o uso dela pode comprometer a integridade de uma analise
baseada exclusivamente em chamadas a API.

Diante disso, optou-se por uma analise mais abrangente e, por fim, os dados coletados indi-
vidualmente e os das chamadas a API serdo confrontados para se garantir uma extracéo de dados
fidedigna.

Ja na subetapa 3(b) (figura 23) sera feitsnpack do binario desamplecom o intuito de se
extrair oassemblye, com isso, dividir o fonte em pedacos (pequenos blocos de cddigo), para que
finalmente extraia-sieashes de cada um desses blocos.

1Técnica para extracdo dssemblylo executavel.
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A vantagem dessa abordagem est4 em levar em consideracdo uma vizinhanga menor entre as
instrucdes de cada bloco e isso trara uma maior precisao na analise, principalmente no momento
em que for calculado o grau de parentesco enabvares(secao 4.3.4).

Apoés o término da etapa 3, o sistema presente na maquina real, gerenciando as VMs, ficara
responsavel por agrupar essas informacfes e enviar para armazenamento no BD2 (ver figura 22).
Com isso, sampleX, por exemplo, tem agora suas informacdes extraidas e devidamente relatadas.

Unpack:
Analise de: @
e Sistema de - Q
Arquivos S Assembly
) 3(b) do
| * Registros RELATORIO Malware
Al e Dump da
3(a) RAM @
* Chamadas
a API DHash de um pedaco
do assembly

(a) Subetapa (a): Analise do comportamentorédware. (b) Subetapa 3(b): Anélise do codigo ahalware.

Figura 23: Subetapas do protocolo proposto.

4.3.4 Etapa 4 - Extracao de assinatura

Para finalizar o protocolo de analise automaticarddwares,outro sistema presente na etapa 4
(figura 22, computador (I1)) ir4 consultar os relatérios armazenados no BD2 e calcular o grau de
parentesco entre aamplessempre que solicitado, comthresholdestabelecido. Todos esses
calculos serdo armazenados em uma nova tabela, omdawaresserao agrupados em conjuntos,

de acordo com suas familias (obedecendo o grau de parentesco). Com isso, pode-se extrair uma
assinatura a partir dinresholdestabelecido.

Um exemplo esta em requisitar uhresholdem 80 e como saida teriamos todos 0s conjuntos
demalwaregjue séo 80% semelhantes (levando-se em consideracao tanto o comportamento quanto
0 cbdigo), desses conjuntos sdo extraidas as assinaturas que serdo capazes de identificar todos
0s samplespertencentes ao conjunto do limiar pré-estabelecido. Esse grau de parentesco seria
calculado utilizando-se conceitos de matriz de distancia.
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4.4 Conclusao

Este capitulo apresentou a arquitetura, composta por seis elementos, e o0 protocolo de quatro eta-
pas gue juntos formam o sistema proposto, cuja funcdo é gerar automaticamente assinaturas de
malwarescom base na extracdo de dados dos virus.
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Capitulo 5

Conclusao e Trabalhos Futuros

5.1 Conclusao

Mesmo utilizando-se de técnicas cometi-debugging, anti-disassembly, obfuscateanti-VM

foi visto que ogmalwaresmantém a sua funcionalidade e consequentemente seu comportamento,
logo a abordagem de extrair a assinatura baseada em comportamento e em analise do codigo do
malwarese mostra muito mais eficiente, tanto na detec¢éo de um conjunto maior de virus com uma
Unica assinatura quanto na diminuicao de falsos positivos.

A arquitetura e o protocolo propostos se destacam por possuir 0s seguintes diferenciais:

e Criacao da assinatura baseada de forma hibrida: comportamento do virus e analise de cédigo;

e Quatro parametros de analise para se tracar o perfil comportamemalware

— Andlise do sistema de arquivos;

— Andlise de modificacéo dos registros\dindows
— Anélise dobDumpda RAM,;

— Analise das chamadasA#l.

e Assinatura capaz de identificar toda uma familiarggwares;

e Extracdo de regras que podem ser implementadas em side8ms

O protocolo proposto visa se destacar na identificacadetamorphic Malwareg, em menor
grau, na identificacdo deolymorphic Malwars.

Outro ponto interessante desse protocolo é a capacidade em se conseguir extrair tanto assinatura
quanto regras para implementacao iB¥8sbaseada erthresholdpré-estabelecido. Isso significa
que virus com graus de diferenca nao tao distantes (mesmo pertencentes a familias diferentes) serédo
detectados com uma Unica assinatura.
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5.2 Trabalhos Futuros

Como forma de levar esse trabalho adiante ficara como trabalhos futuros a implementacéo da ar-
quitetura e protocolo; a inclusdo de mais um parametro para analise: “Fluxo de dados da rede”; e a
criacdo de um sistema de optimizacéo a ser implementada nos bancos de dados.

Acrescentar o parametro de analise de dados da rede € de suma importancia para tornar a
arquitetura mais robusta pois dele poderemos extrair informacdes iadn@areenvia e recebe
pela rede de computadores.

Ja a implementacédo de um sistema de optimizacao sera necessario pois esses irdo ficar cada
vez mais volumosos com a chegada de novos virus, tornando entdo, a consulta cada vez mais lenta
e esse pode se tornar fator limitante na velocidade de analise.
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