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1- INTRODUCAO

Introducdes Gerais;
Problema;

Objetivo.



1- INTRODUCAO
A. INTRODUCOES GERAIS

Aumento do numero de malwares (malicious
software) na internet;

Kaspersky Lab detectou e neutralizou mais de 1

bilhao de ameacas somente no segundo trimestre
de 2012 (IT... , 2012).



1- INTRODUCAO
A. INTRODUCOES GERAIS

Disseminacao de codigos maliciosos sao praticas
apoiadas e financiadas por grupos cyber criminosos
que utilizam de estratégias do tipo Pay-Per-Install
(STEVENS, 2010);
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1- INTRODUCAO
A. INTRODUCOES GERAIS
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Figura 1: Dogma Million: site que faz pagamentos a quem contribui
disseminando os seus rootkits (MATROSOV; RODIONOQV, 2012).



1- INTRODUCAO
A. INTRODUCOES GERAIS

Propagacao de virus para criagcao de botnets
(COMPUTER. . ., 2012).



1- INTRODUCAO
A. INTRODUCOES GERAIS
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Figura 2: Exemplo de uma rede Botnet (SOCIAL. . . , 2012).



1- INTRODUCAO
A. INTRODUCOES GERAIS

Assinatura:

Técnica que busca extrair padroes dos malwares afim
de, posteriormente, conseguir identifica-los. Atualmente
existem duas abordagens na extracao de assinaturas
para virus (ALAZAB et al., 2010)



1- INTRODUCAO
B. PROBLEMA

Malwares criados sao de dificil deteccao por
utilizarem técnicas que dificultam sua analise;

Possuem a habilidade de auto-mutacao;

Dificuldade de criacao e implementacao de regras
em |IPSs (Intrusion Prevention System - Sistema de
Prevencao de Intrusos) e em sistemas de antivirus.



1- INTRODUCAO
C. OBJETIVO

Propor uma arquitetura fisica e um protocolo logico
para o auxilio na identificacao de intrusbes em
sistemas computacionais;

Geracao automatica de Assinaturas e Regras de
IPS de forma hibrida;

Assinaturas capaz de identificar malwares
provenientes de sistemas de mutagao ou nao.



2- INTRODUCAO A0S MALWARES

Static Malware;
Polymorphic Malware;

Metamorphic Malware:

Obfuscation;
Anti-VM.



2- INTRODUCAO A0S MALWARES
A. STATIC MALWARE

Mais simples entre os demais;

Facil deteccao.



2- INTRODUCAO AOS MALWARES
B. POLYMORPHIC MALWARE

Tem a habilidade de criar mutacoes de si mesmo
sem alterar sua funcionalidade.

Coédigo malicioso
(Encriptado)

= Sistema de Encriptacao - Decriptacao

Figura 3: Estrutura de um Polymorphic Malware (KAUSHAL; SWADAS; PRAJAPATI, 2012).



2- INTRODUCAO A0S MALWARES
B. POLYMORPHIC MALWARE
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Figura 4: Arvore geneal6gica de um Polymorphic Malware.



2- INTRODUCAO AOS MALWARES
C. METAMORPHIC MALWARE

Nao utiliza técnicas de encriptacao;

Capacidade de criar codigo totalmente diferente a
cada variacao, impedindo assim que haja trechos
de codigos iguais mantendo sua funcionalidade.

Codigo
malicioso

===Sistema de Transformacao

Figura 5: Estrutura de um Metamorphic Malware (KAUSHAL; SWADAS; PRAJAPATI, 2012).



2- INTRODUCAO A0S MALWARES
C. METAMORPHIC MALWARE
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Figura 6: Arvore genealégica de um Metamorphic Malware.




2- INTRODUCAO AOS MALWARES
C. METAMORPHIC MALWARE

Sistemas de Transformacao:
Anti-Debugging,
Anti-Disassembly;
Obsfucation;

Anti-VM.



2- INTRODUCAO AOS MALWARES
C. METAMORPHIC MALWARE
A. OBFUSCATION

NOP Sequence (CHRISTODORESCU; JHA, 2003);

Instruction Substitution (BRANCO,; BARBOSA;
NETO, 2012);

Register Reassignment (CHRISTODORESCU; JHA,
2003);

Code Transposition (YOU; YIM, 2010).



2- INTRODUCAO AOS MALWARES
C. METAMORPHIC MALWARE
A. OBFUSCATION

XOr eax,eax XOr eax,eax XOr eax,eax
inc eax mov ebp, esp inc eax
push ebx test esi. esi push ebx
NOP Code Transposition
ﬂ S Instruction Substitution,
equence ) :
Register Reassignment ﬂ
XOr eax,eax jmp .first
NOP .second:
_"IOP push ebx
Il\?(():lgax sub ebx,ebx jmp .continuation
NOP push esp first:

Xor eax,eax

NOP pop ebp inc eax
push ebx Xor esi, esi jmp .second

NOP .continuation:



2- INTRODUCAO AOS MALWARES
C. METAMORPHIC MALWARE
B. ANTI-VM

Malwares se autodestroem quando percebem que
estao sendo executados em VMs;

Seus autores pressupde que quando seus virus
estao em tal ambiente € porque tal ameaca esta sob
analise de especialistas.

Ex.: Executar um comando a nivel de kernel.



3- PROPOSTA DE ARQUITETURA E
PROTOCOLO

Arquitetura;

Protocolo.



3- PROPOSTA DE ARQUITETURA E
PROTOCOLO

O que ocorre: Analise do codigo afim de se criar
uma assinatura.
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3- PROPOSTA DE ARQUITETURA E
PROTOCOLO

Proposta: Criacao de uma arquitetura de analise
hibrida, ou seja, baseada no comportamento e
codigo do malware.
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3- PROPOSTA DE ARQUITETURA E PROTOCOLO
A. ARQUITETURA

-2
@ > (.
B A
- T

Magquinas
/T Reais

) )a )a




3- PROPOSTA DE ARQUITETURA E PROTOCOLO
B. PROTOCOLO
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3- PROPOSTA DE ARQUITETURA E PROTOCOLO
B. PROTOCOLO

Unpack:

Analise de:

* Sistema de
Arquivos

* Registros

RELATORIO
e Dump da
RAM

®* Chamadas
a API

Malware

Hash de um pedaco
do assembly

(a): Analise do comportamento do malware. (b): Analise do codigo do malware.

Figura 7: Subetapas do protocolo proposto.



3- PROPOSTA DE ARQUITETURA E PROTOCOLO
B. PROTO OLO ~ Relatorios
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3- PROPOSTA DE ARQUITETURA E PROTOCOLO

B. PROlTOCOLIO
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3- PROPOSTA DE ARQUITETURA E PROTOCOLO
B. PROTOCOLO

Analise de:
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4- SISTEMA OPERACIONAL WINDOWS
Sistema de Arquivos NTFS;

Registros do Sistema,;
Dump da Memoria RAM,;

APl do Windows.



4- SISTEMA OPERACIONAL WINDOWS
A. SISTEMAS DE ARQUIVOS NTFS

Master File Table (MFT) do Sistema NTFS
(NTFS. .., 2012);

Armazenada no setor de boot do HD:;

Todo arquivo e diretorio no HD possui entrada na
MFT;



4- SISTEMA OPERACIONAL WINDOWS
A. SISTEMAS DE ARQUIVOS NTFS

1024 bytes
N | 42 bytes
| X ‘\l\ % A I A
Cabecalho de Espaco nao
entrada na MFT utilizado
Conteudo
Cabecalho dos Atributos
dos Atributos

Figura 8: Estrutura da entrada na MFT.



4- SISTEMA OPERACIONAL WINDOWS
B. REGISTROS DO SISTEMA

Banco de dados hierarquico central (WINDOWS. . .,
2008);

Contém toda informacio necessaria para configurar
o sistema;

Tabela 1: Registros do sistema e seu contetido.

Legacy/System Armazena quando um determinado
arquivo foi executado e seu
timestamp
Run/Software Armazena quais arquivos irao ser

executados sem a ciéncia do
usuario (seja no boot ou quando
alguma acao especifica ocorrer).

Software Hive Analisar as DLL’s do sistema.



4- SISTEMA OPERACIONAL WINDOWS
C. Dump bA MEMORIA RAM

Arquivo binario que ira conter tudo que esta alocado
na memoria RAM no momento da captura;

Alguns malwares se alocam na RAM e se
autodestroem do disco.
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Figura 9: Disposicdo, realizada pelo Windows, dos Eprocess na memoria.
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4- SISTEMA OPERACIONAL WINDOWS
C. Dump bA MEMORIA RAM
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Figura 10: Bloco Eprocess pertencente a um malware fora da lista circular.

Memoria RAM é um recurso finito;

No seu limite o Windows aloca os processos com
menor uso em arquivos (page file) no HD (RAM. . .,
2012);



4- SISTEMA OPERACIONAL WINDOWS
D. APl bo WINDOWS

Sistema de interface de programacao a nivel de
usuario para a familia de sistemas operacionais
Windows (RUSSINOVICH; SOLOMON; IONESCU,
2012);

Conjunto de funcdes que permitem que aplicacdes
explorem os recursos que o Windows oferece
(OVERVIEW. . ., 2010);



5- CONCLUSOES E TRABALHOS FUTUROS

Conclusoes;

Trabalhos Futuros.



5- CONCLUSOES E TRABALHOS FUTUROS
A. CONCLUSOES

Obfuscation alteram o cdédigo mas mantém a sua
funcionalidade (seu comportamento);

Anti-debugging, anti-disassembly e anti-VM nao
interferem na analise comportamental;

Vantagem na abordagem de extracao da assinatura
baseada em comportamento e em analise do codigo
dos malwares,;



5- CONCLUSOES E TRABALHOS FUTUROS
A. CONCLUSOES

A arquitetura proposta se destaca por possuir os
seguintes diferenciais:
Criacao da assinatura baseada de forma hibrida;
Quatro parametros de analise para se tracar o perfil
comportamental do malware:
Analise do sistema de arquivos;
Analise de modificacao dos registros do Windows;
Analise do Dump da RAM,;
Analise das chamadas a API.



5- CONCLUSOES E TRABALHOS FUTUROS
A. CONCLUSOES

Assinatura capaz de identificar toda uma familia de
malwares;

Extracao de regras que podem ser implementadas
em sistemas IPS;

Capacidade de oferecer extracao, tanto da
assinatura quanto das regras para implementacao
em IPS baseada em threshold.



5- CONCLUSOES E TRABALHOS FUTUROS
A. CONCLUSOES

Limitacoes:
push 5] ; duThreadld
push 5} s lpHModuleName
call ds:GetModuleHandlef
push eax ; hmod
push offset _main_function ; 1pfn
push WH_MOUSE_LL ; idHook
call ds:SetWindowsHookExA
- __________________________________ ______________________________________________________________________________}
thread_network_tasks proc near  DATA XREF: function Launch+7F}o
push ebx
nov ebx, eax
push 3000060 ; duMilliseconds
call Sleep
nov eax, ebx
call DecryptCode__ m
loop: ; CODE XREF: thread network tasks+28lj
push 1200000 ; duMilliseconds
call Sleep
call ModifyRegistry__ n
call network _main
jmp short loop

thread_network_tasks endp

Figura 11: Trecho de cédigo de um Malware onde exemplifica novas técnicas
utilizadas pelos criadores para burlar sistemas automatizados.



5- CONCLUSOES E TRABALHOS FUTUROS
B. TRABALHOS FUTUROS

Implementacao da arquitetura e protocolo;

Inclusao do parametro “Fluxo de dados da rede”,
para analise;

Criacdo de um sistema de otimizacao a ser
Implementado nos bancos de dados.



EXTRA
FLUXO DA REDE

Dos Pacotes recolhidos sao extraidos:
Endereco de IP (remetente e destinatario);
Porta TCP usada (remetente e destinatario);
Conteudo do Pacote.



EXTRA
PROTOCOLO

Analise de:

¢ Sistema de
Arquivos

Registros

Dump da
RAM

RELATORIO

Fluxo da
Rede

Chamadas
a API

Figura 12: Andlise do comportamento do malware baseada em 5 parametros.
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